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PREGÃO ELETRÔNICO Nº 001/2022 
 

Processo Administrativo nº 002/2022- Sabs Eletrônica nº 134/2021 
 
 

Torna-se público, que o Conselho Regional de Medicina do Paraná, entidade de fiscalização 

da profissão médica, instituída pela Lei nº 3.268, de 30 de setembro de 1957, com sede na Rua 

Victório Viezzer, 84, CEP 80.810-340, Curitiba-PR, por intermédio de seu representante legal, 

neste ato representado pelo seu Presidente, Dr. Roberto Issamu Yosida, médico regularmente 

inscrito no CRM-PR sob n° 10.063, realizará licitação, na modalidade PREGÃO, na forma 

ELETRÔNICA, com critério de julgamento menor preço, nos termos da Lei nº 10.520, de 17 

de julho de 2002, do Decreto nº 10.024, de 20 de setembro de 2019, do Decreto 9.507, de 21 de 

setembro de 2018, do Decreto nº 7.746, de 05 de junho de 2012, das Instruções Normativas 

SEGES/MP nº 05, de 26 de maio de 2017 e nº 03, de 26 de abril de 2018 e da Instrução 

Normativa SLTI/MP nº 01, de 19 de janeiro de 2010, da Lei Complementar n° 123, de 14 de 

dezembro de 2006, do Decreto n° 8.538, de 06 de outubro de 2015, aplicando-se, 

subsidiariamente, a Lei nº 8.666, de 21 de junho de 1993 e as exigências estabelecidas neste 

Edital. 

 

Data da sessão: 25/01/2022 

Horário: 10h (horário de Brasília) 

Local: Portal de Compras do Governo Federal – https://www.gov.br/compras/pt-br 

UASG: 389174 

1. DO OBJETO 

1.1 Contratação de empresa para fornecimento de licenças de antivírus com tecnologia EDR 

para desktops, contemplando a configuração da solução em nuvem, treinamento da equipe 

interna e suporte pelo período do contrato. 

1.2 A licitação será realizada em grupo único, formados por 03 itens, conforme tabela constante 

no Termo de Referência, devendo o licitante oferecer proposta para todos os itens que o 

compõem. 

1.3 O critério de julgamento adotado será o menor preço GLOBAL do grupo, observadas as 

exigências contidas neste Edital e seus Anexos quanto às especificações do objeto. 
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2. DO CREDENCIAMENTO 

2.1. O Credenciamento é o nível básico do registro cadastral no SICAF, que permite a 

participação dos interessados na modalidade licitatória Pregão, em sua forma 

eletrônica. 

2.2. O cadastro no SICAF deverá ser feito no Portal de Compras do Governo Federal, 

no sítio www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela 

Infraestrutura de Chaves Públicas Brasileira – ICP - Brasil. 

2.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do 

licitante ou de seu representante legal e a presunção de sua capacidade técnica para 

realização das transações inerentes a este Pregão. 

2.4. O licitante responsabiliza-se exclusiva e formalmente pelas transações efetuadas 

em seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive 

os atos praticados diretamente ou por seu representante, excluída a responsabilidade do 

provedor do sistema ou do órgão ou entidade promotora da licitação por eventuais danos 

decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros. 

2.5. É de responsabilidade do cadastrado conferir a exatidão dos seus dados 

cadastrais no SICAF e mantê-los atualizados junto aos órgãos responsáveis pela 

informação, devendo proceder, imediatamente, à correção ou à alteração dos registros tão 

logo identifique incorreção ou aqueles se tornem desatualizados. 

2.5.1. A não observância do disposto no subitem anterior poderá ensejar 

desclassificação no momento da habilitação. 

3. DA PARTICIPAÇÃO NO PREGÃO 

3.1. Poderão participar deste Pregão interessados cujo ramo de atividade seja compatível 

com o objeto desta licitação, e que estejam com Credenciamento regular no Sistema de 

Cadastramento Unificado de Fornecedores – SICAF, conforme disposto no art. 9º da IN 

SEGES/MP nº 3, de 2018. 

3.1.1. Os licitantes deverão utilizar o certificado digital para acesso ao Sistema. 

3.2. Não poderão participar desta licitação os interessados: 

3.2.1. proibidos de participar de licitações e celebrar contratos administrativos, na 

forma da legislação vigente; 

3.2.2. que não atendam às condições deste Edital e seu(s) anexo(s); 
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3.2.3. estrangeiros que não tenham representação legal no Brasil com poderes 

expressos para receber citação e responder administrativa ou judicialmente; 

3.2.4. que se enquadrem nas vedações previstas no artigo 9º da Lei nº 8.666, de 

1993; 

3.2.5.  que estejam sob falência, concurso de credores ou insolvência, em 

processo de dissolução ou liquidação; 

3.2.6. entidades empresariais que estejam reunidas em consórcio; 

3.2.7. Organizações da Sociedade Civil de Interesse Público - OSCIP, atuando 

nessa condição (Acórdão nº 746/2014-TCU-Plenário). 

3.3. Nos termos do art. 5º do Decreto nº 9.507, de 2018, é vedada a contratação de 

pessoa jurídica na qual haja administrador ou sócio com poder de direção, familiar de: 

a) detentor de cargo em comissão ou função de confiança que atue na área responsável 

pela demanda ou contratação; ou 

b) de autoridade hierarquicamente superior no âmbito do órgão contratante. 

4.3.1 Para os fins do disposto neste item, considera-se familiar o cônjuge, o 

companheiro ou o parente em linha reta ou colateral, por consanguinidade 

ou afinidade, até o terceiro grau (Súmula Vinculante/STF nº 13, art. 5º, 

inciso V, da Lei nº 12.813, de 16 de maio de 2013 e art. 2º, inciso III, do 

Decreto n.º 7.203, de 04 de junho de 2010);  

3.4. Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilização, na 

execução dos serviços contratados, de empregado da futura Contratada que seja 

familiar de agente público ocupante de cargo em comissão ou função de confiança neste 

órgão contratante. 

3.5. Como condição para participação no Pregão, a licitante assinalará “sim” ou “não” 

em campo próprio do sistema eletrônico, relativo às seguintes declarações:  

3.5.1. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar 

nº 123, de 2006, estando apta a usufruir do tratamento favorecido estabelecido em 

seus arts. 42 a 49;  

3.5.1.1. nos itens exclusivos para participação de microempresas e 

empresas de pequeno porte, a assinalação do campo “não” impedirá o 

prosseguimento no certame; 
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3.5.1.2. nos itens em que a participação não for exclusiva para 

microempresas e empresas de pequeno porte, a assinalação do campo 

“não” apenas produzirá o efeito de o licitante não ter direito ao 

tratamento favorecido previsto na Lei Complementar nº 123, de 2006, 

mesmo que microempresa, empresa de pequeno porte ou sociedade 

cooperativa. 

3.5.2. que está ciente e concorda com as condições contidas no Edital e seus 

anexos,  

3.5.3. que cumpre os requisitos para a  habilitação definidos no Edital e que a 

proposta apresentada está em conformidade com as exigências editalícias; 

3.5.4. que inexistem fatos impeditivos para sua habilitação no certame, ciente da 

obrigatoriedade de declarar ocorrências posteriores;  

3.5.5. que não emprega menor de 18 anos em trabalho noturno, perigoso ou 

insalubre e não emprega menor de 16 anos, salvo menor, a partir de 14 anos, na 

condição de aprendiz, nos termos do artigo 7°, XXXIII, da Constituição;  

3.5.6. que a proposta foi elaborada de forma independente, nos termos da 

Instrução Normativa SLTI/MP nº 2, de 16 de setembro de 2009. 

3.5.7. que não possui, em sua cadeia produtiva, empregados executando 

trabalho degradante ou forçado, observando o disposto nos incisos III e IV do art. 1º 

e no inciso III do art. 5º da Constituição Federal; 

3.5.8. que os serviços são prestados por empresas que comprovem cumprimento 

de reserva de cargos prevista em lei para pessoa com deficiência ou para reabilitado 

da Previdência Social e que atendam às regras de acessibilidade previstas na 

legislação, conforme disposto no art. 93 da Lei nº 8.213, de 24 de julho de 1991. 

3.6. A declaração falsa relativa ao cumprimento de qualquer condição sujeitará o 

licitante às sanções previstas em lei e neste Edital. 

4. DA APRESENTAÇÃO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAÇÃO  

4.1. Os licitantes encaminharão, exclusivamente por meio do sistema, 

concomitantemente com os documentos de habilitação exigidos no edital, 

proposta com a descrição do objeto ofertado e o preço, até a data e o horário 

estabelecidos para abertura da sessão pública, quando, então, encerrar-se-á 

automaticamente a etapa de envio dessa documentação. 
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4.2. O envio da proposta, acompanhada dos documentos de habilitação exigidos neste 

Edital, ocorrerá por meio de chave de acesso e senha. 

4.3. Os licitantes poderão deixar de apresentar os documentos de habilitação que 

constem do SICAF, assegurado aos demais licitantes o direito de acesso aos dados 

constantes dos sistemas. 

4.4. As Microempresas e Empresas de Pequeno Porte deverão encaminhar a 

documentação de habilitação, ainda que haja alguma restrição de regularidade fiscal e 

trabalhista, nos termos do art. 43, § 1º da LC nº 123, de 2006. 

4.5. Incumbirá ao licitante acompanhar as operações no sistema eletrônico durante a 

sessão pública do Pregão, ficando responsável pelo ônus decorrente da perda de negócios, 

diante da inobservância de quaisquer mensagens emitidas pelo sistema ou de sua 

desconexão.  

4.6. Até a abertura da sessão pública, os licitantes poderão retirar ou substituir a 

proposta e os documentos de habilitação anteriormente inseridos no sistema. 

4.7. Não será estabelecida, nessa etapa do certame, ordem de classificação entre as 

propostas apresentadas, o que somente ocorrerá após a realização dos procedimentos de 

negociação e julgamento da proposta. 

4.8. Os documentos que compõem a proposta e a habilitação do licitante melhor 

classificado somente serão disponibilizados para avaliação do pregoeiro e para acesso 

público após o encerramento do envio de lances. 

5. DO PREENCHIMENTO DA PROPOSTA 

5.1. O licitante deverá enviar sua proposta mediante o preenchimento, no sistema eletrônico, 

dos seguintes campos: 

5.1.1. Valor total do grupo; 

5.1.2. A proposta deve ser apresentada com, no máximo, 02 (duas) casas 

decimais após a vírgula (exemplo: R$ 11,12). 

5.1.3. Descrição do objeto, contendo as informações similares à especificação do 

Termo de Referência; 

5.2. Todas as especificações do objeto contidas na proposta vinculam a Contratada. 
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5.3. Nos valores propostos estarão inclusos todos os custos operacionais, encargos 

previdenciários, trabalhistas, tributários, comerciais e quaisquer outros que incidam direta ou 

indiretamente na prestação dos serviços. 

5.4. A apresentação das propostas implica obrigatoriedade do cumprimento das 

disposições nelas contidas, em conformidade com o que dispõe o Termo de Referência, 

assumindo o proponente o compromisso de executar os serviços nos seus termos, bem 

como de fornecer os materiais, equipamentos, ferramentas e utensílios necessários, em 

quantidades e qualidades adequadas à perfeita execução contratual, promovendo, quando 

requerido, sua substituição. 

5.5. Os preços ofertados, tanto na proposta inicial, quanto na etapa de lances, serão 

de exclusiva responsabilidade do licitante, não lhe assistindo o direito de pleitear qualquer 

alteração, sob alegação de erro, omissão ou qualquer outro pretexto. 

5.5.1. O prazo de validade da proposta não será inferior a 60 (sessenta) dias, a 

contar da data de sua apresentação. 

5.6. Os licitantes devem respeitar os preços máximos estabelecidos nas normas de 

regência de contratações públicas federais, quando participarem de licitações públicas.   

5.6.1. O descumprimento das regras supramencionadas pela Administração por 

parte dos contratados pode ensejar a responsabilização pelo Tribunal de 

Contas da União e, após o devido processo legal, gerar as seguintes 

consequências: assinatura de prazo para a adoção das medidas necessárias 

ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituição; 

ou condenação dos agentes públicos responsáveis e da empresa contratada 

ao pagamento dos prejuízos ao erário, caso verificada a ocorrência de 

superfaturamento por sobrepreço na execução do contrato. 

6. DA ABERTURA DA SESSÃO, CLASSIFICAÇÃO DAS PROPOSTAS E FORMULAÇÃO DE 

LANCES  

6.1. A abertura da presente licitação dar-se-á em sessão pública, por meio de sistema 

eletrônico, na data, horário e local indicados neste Edital. 

6.2. O Pregoeiro verificará as propostas apresentadas, desclassificando desde logo aquelas 

que não estejam em conformidade com os requisitos estabelecidos neste Edital, 

contenham vícios insanáveis, ilegalidades, ou não apresentem as especificações 

exigidas no Termo de Referência.  

6.2.1. Também será desclassificada a proposta que identifique o licitante. 
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6.2.2. A desclassificação será sempre fundamentada e registrada no sistema, 

com acompanhamento em tempo real por todos os participantes. 

6.2.3. A não desclassificação da proposta não impede o seu julgamento definitivo 

em sentido contrário, levado a efeito na fase de aceitação. 

6.3. O sistema ordenará automaticamente as propostas classificadas, sendo que somente estas 

participarão da fase de lances. 

6.4.  O sistema disponibilizará campo próprio para troca de mensagens entre o Pregoeiro e os 

licitantes. 

6.5.  Iniciada a etapa competitiva, os licitantes deverão encaminhar lances exclusivamente por 

meio de sistema eletrônico, sendo imediatamente informados do seu recebimento e do valor 

consignado no registro. 

6.5.1. O lance deverá ser ofertado pelo valor total do grupo. 

6.6.  Os licitantes poderão oferecer lances sucessivos, observando o horário fixado para 

abertura da sessão e as regras estabelecidas no Edital. 

6.7. O licitante somente poderá oferecer lance de valor inferior ou percentual de desconto 

superior ao último por ele ofertado e registrado pelo sistema.  

6.8. O intervalo mínimo de diferença de valores ou percentuais entre os lances, que 

incidirá tanto em relação aos lances intermediários quanto em relação à proposta que 

cobrir a melhor oferta deverá ser de R$ 30,00 (Trinta reais). 

6.9. Será adotado para o envio de lances no pregão eletrônico o modo de disputa “aberto”, 

em que os licitantes apresentarão lances públicos e sucessivos, com prorrogações. 

6.10. A etapa de lances da sessão pública terá duração de dez minutos e, após isso, será 

prorrogada automaticamente pelo sistema quando houver lance ofertado nos últimos 

dois minutos do período de duração da sessão pública. 

6.11. A prorrogação automática da etapa de lances, de que trata o item anterior, será de 

dois minutos e ocorrerá sucessivamente sempre que houver lances enviados nesse 

período de prorrogação, inclusive no caso de lances intermediários. 

6.12. Não havendo novos lances na forma estabelecida nos itens anteriores, a sessão 

pública encerrar-se-á automaticamente. 



 

CRM-PR | Pregão Eletrônico nº 001/2022 

Página 8 de 42 

6.13. Encerrada a fase competitiva sem que haja a prorrogação automática pelo sistema, 

poderá o pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o 

reinício da sessão pública de lances, em prol da consecução do melhor preço. 

6.14. Não serão aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for 

recebido e registrado em primeiro lugar.  

6.15. Durante o transcurso da sessão pública, os licitantes serão informados, em tempo real, 

do valor do menor lance registrado, vedada a identificação do licitante.  

6.16. No caso de desconexão com o Pregoeiro, no decorrer da etapa competitiva do 

Pregão, o sistema eletrônico poderá permanecer acessível aos licitantes para a recepção 

dos lances. 

6.17. Quando a desconexão do sistema eletrônico para o pregoeiro persistir por tempo 

superior a dez minutos, a sessão pública será suspensa e reiniciada somente após 

decorridas vinte e quatro horas da comunicação do fato pelo Pregoeiro aos participantes, no 

sítio eletrônico utilizado para divulgação.  

6.18. O critério de julgamento adotado será o menor preço, conforme definido neste 

Edital e seus anexos. 

6.19. Caso o licitante não apresente lances, concorrerá com o valor de sua proposta. 

6.20. Em relação a itens não exclusivos para participação de microempresas e 

empresas de pequeno porte, uma vez encerrada a etapa de lances, será efetivada a 

verificação automática, junto à Receita Federal, do porte da entidade empresarial. O sistema 

identificará em coluna própria as microempresas e empresas de pequeno porte 

participantes, procedendo à comparação com os valores da primeira colocada, se esta for 

empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o 

disposto nos arts. 44 e 45 da LC nº 123, de 2006, regulamentada pelo Decreto nº 8.538, de 

2015. 

6.21. Nessas condições, as propostas de microempresas e empresas de pequeno porte 

que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou 

melhor lance serão consideradas empatadas com a primeira colocada. 

6.22. A melhor classificada nos termos do item anterior terá o direito de encaminhar uma 

última oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, 

no prazo de 5 (cinco) minutos controlados pelo sistema, contados após a comunicação 

automática para tanto. 
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6.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista 

ou não se manifeste no prazo estabelecido, serão convocadas as demais licitantes 

microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5% 

(cinco por cento), na ordem de classificação, para o exercício do mesmo direito, no prazo 

estabelecido no subitem anterior. 

6.24. No caso de equivalência dos valores apresentados pelas microempresas e 

empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens 

anteriores, será realizado sorteio entre elas para que se identifique aquela que primeiro 

poderá apresentar melhor oferta. 

6.25. Só poderá haver empate entre propostas iguais (não seguidas de lances), ou entre lances 

finais da fase fechada do modo de disputa aberto e fechado. 

6.26. Havendo eventual empate entre propostas ou lances, o critério de desempate será 

aquele previsto no art. 3º, § 2º, da Lei nº 8.666, de 1993, assegurando-se a preferência, 

sucessivamente, aos bens produzidos: 

6.26.1. prestados por empresas brasileiras;  

6.26.2. prestados por empresas que invistam em pesquisa e no desenvolvimento 

de tecnologia no País; 

6.26.3. prestados por empresas que comprovem cumprimento de reserva de 

cargos prevista em lei para pessoa com deficiência ou para reabilitado da 

Previdência Social e que atendam às regras de acessibilidade previstas na 

legislação. 

6.27. Persistindo o empate, a proposta vencedora será sorteada pelo sistema eletrônico dentre 

as propostas empatadas.  

6.28. Encerrada a etapa de envio de lances da sessão pública, o pregoeiro deverá encaminhar, 

pelo sistema eletrônico, contraproposta ao licitante que tenha apresentado o melhor preço, 

para que seja obtida melhor proposta, vedada a negociação em condições diferentes das 

previstas neste Edital. 

6.28.1. A negociação será realizada por meio do sistema, podendo ser 

acompanhada pelos demais licitantes. 

6.28.2. O pregoeiro solicitará ao licitante melhor classificado que, no prazo de 02 

(duas) horas, envie a proposta adequada ao último lance ofertado após a 

negociação realizada, acompanhada, se for o caso, dos documentos 
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complementares, quando necessários à confirmação daqueles exigidos 

neste Edital e já apresentados.  

6.28.2.1. É facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de 

solicitação fundamentada feita no chat pelo licitante, antes de findo o prazo. 

6.29. Após a negociação do preço, o Pregoeiro iniciará a fase de aceitação e julgamento da 

proposta. 

7. DA ACEITABILIDADE DA PROPOSTA VENCEDORA 

7.1. Encerrada a etapa de negociação, o pregoeiro examinará a proposta classificada em 

primeiro lugar quanto à adequação ao objeto e à compatibilidade do preço em relação 

ao máximo estipulado para contratação neste Edital e em seus anexos, observado o 

disposto no parágrafo único do art. 7º e no § 9º do art. 26 do Decreto n.º 10.024/2019.  

7.2. Será desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-

A da In SEGES/MP n. 5/2017, que:  

7.2.1. não estiver em conformidade com os requisitos estabelecidos neste edital; 

7.2.2. contenha vício insanável ou ilegalidade; 

7.2.3. não apresente as especificações técnicas exigidas pelo Termo de 

Referência; 

7.2.4. apresentar preço final superior ao preço máximo fixado (Acórdão nº 

1455/2018 -TCU - Plenário), percentual de desconto inferior ao mínimo 

exigido, ou que apresentar preço manifestamente inexequível. 

7.3. Se houver indícios de inexequibilidade da proposta de preço, ou em caso da necessidade 

de esclarecimentos complementares, poderão ser efetuadas diligências, na forma do § 3° 

do artigo 43 da Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo 

VII-A da IN SEGES/MP N. 5, de 2017, para que a empresa comprove a exequibilidade da 

proposta. 

7.4. Qualquer interessado poderá requerer que se realizem diligências para aferir a 

exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indícios 

que fundamentam a suspeita. 

7.4.1. Na hipótese de necessidade de suspensão da sessão pública para a realização 

de diligências, com vistas ao saneamento das propostas, a sessão pública somente 
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poderá ser reiniciada mediante aviso prévio no sistema com, no mínimo, vinte e 

quatro horas de antecedência, e a ocorrência será registrada em ata. 

7.5. O Pregoeiro poderá convocar o licitante para enviar documento digital complementar, 

por meio de funcionalidade disponível no sistema, no prazo de 02 (duas), horas sob 

pena de não aceitação da proposta. 

7.5.1. É facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de 

solicitação fundamentada feita no chat pelo licitante, antes de findo o prazo.  

7.5.2. Dentre os documentos passíveis de solicitação pelo Pregoeiro, destacam-se as 

planilhas de custo readequadas com o valor final ofertado. 

7.6. Todos os dados informados pelo licitante em sua planilha deverão refletir com fidelidade 

os custos especificados. 

7.7.  O Pregoeiro analisará a compatibilidade dos preços unitários apresentados na Planilha 

de Custos e Formação de Preços com aqueles praticados no mercado em relação aos 

insumos e também quanto aos salários das categorias envolvidas na contratação. 

7.8. Erros no preenchimento da planilha não constituem motivo para a desclassificação da 

proposta. A planilha poderá ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, 

desde que não haja majoração do preço. 

7.8.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que não 

alterem a substância das propostas; 

7.8.2. Considera-se erro no preenchimento da planilha passível de correção a indicação 

de recolhimento de impostos e contribuições na forma do Simples Nacional, quando 

não cabível esse regime. 

7.9. Para fins de análise da proposta quanto ao cumprimento das especificações do objeto, 

poderá ser colhida a manifestação escrita do setor requisitante do serviço ou da área 

especializada no objeto. 

7.10. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinará a 

proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificação. 

7.11. Havendo necessidade, o Pregoeiro suspenderá a sessão, informando no “chat” a 

nova data e horário para a continuidade da mesma. 

7.12. Nos itens não exclusivos para a participação de microempresas e empresas de 

pequeno porte, sempre que a proposta não for aceita, e antes de o Pregoeiro passar à 
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subsequente, haverá nova verificação, pelo sistema, da eventual ocorrência do empate 

ficto, previsto nos artigos 44 e 45 da LC nº 123, de 2006, seguindo-se a disciplina antes 

estabelecida, se for o caso. 

7.13. Encerrada a análise quanto à aceitação da proposta, o pregoeiro verificará a 

habilitação do licitante, observado o disposto neste Edital. 

8. DA HABILITAÇÃO  

8.1. Como condição prévia ao exame da documentação de habilitação do licitante detentor 

da proposta classificada em primeiro lugar, o Pregoeiro verificará o eventual 

descumprimento das condições de participação, especialmente quanto à existência de 

sanção que impeça a participação no certame ou a futura contratação, mediante a 

consulta aos seguintes cadastros:   

a) SICAF;   

b) Cadastro Nacional de Empresas Inidôneas e Suspensas - CEIS, mantido pela 

Controladoria-Geral da União (www.portaldatransparencia.gov.br/ceis);   

c) Cadastro Nacional de Condenações Cíveis por Atos de Improbidade 

Administrativa, mantido pelo Conselho Nacional de Justiça 

(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).   

d) Lista de Inidôneos e o Cadastro Integrado de Condenações por Ilícitos 

Administrativos - CADICON, mantidos pelo Tribunal de Contas da União - TCU;  

8.1.1. Para a consulta de licitantes pessoa jurídica poderá haver a substituição 

das consultas das alíneas “b”, “c” e “d” acima pela Consulta Consolidada de 

Pessoa Jurídica do TCU (https://certidoesapf.apps.tcu.gov.br/) 

8.1.2. A consulta aos cadastros será realizada em nome da empresa licitante e também 

de seu sócio majoritário, por força do artigo 12 da Lei n° 8.429, de 1992, que prevê, 

dentre as sanções impostas ao responsável pela prática de ato de improbidade 

administrativa, a proibição de contratar com o Poder Público, inclusive por 

intermédio de pessoa jurídica da qual seja sócio majoritário. 

8.1.2.1. Caso conste na Consulta de Situação do Fornecedor a existência de 

Ocorrências Impeditivas Indiretas, o gestor diligenciará para verificar se houve 

fraude por parte das empresas apontadas no Relatório de Ocorrências 

Impeditivas Indiretas. 

http://www.portaldatransparencia.gov.br/ceis
http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php
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8.1.2.1.1. A tentativa de burla será verificada por meio dos vínculos 

societários, linhas de fornecimento similares, dentre outros. 

8.1.2.1.2. O licitante será convocado para manifestação previamente à sua 

desclassificação. 

8.1.3. Constatada a existência de sanção, o Pregoeiro reputará o licitante inabilitado, por 

falta de condição de participação. 

8.1.4. No caso de inabilitação, haverá nova verificação, pelo sistema, da eventual 

ocorrência do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar nº 123, 

de 2006, seguindo-se a disciplina antes estabelecida para aceitação da proposta 

subsequente. 

8.2. Caso atendidas as condições de participação, a habilitação dos licitantes será verificada 

por meio do SICAF, nos documentos por ele abrangidos, em relação à habilitação 

jurídica, à regularidade fiscal, à qualificação econômica financeira e habilitação técnica, 

conforme o disposto na Instrução Normativa SEGES/MP nº 03, de 2018. 

8.2.1. O interessado, para efeitos de habilitação prevista na Instrução Normativa 

SEGES/MP nº 03, de 2018 mediante utilização do sistema, deverá atender às 

condições exigidas no cadastramento no SICAF até o terceiro dia útil anterior à data 

prevista para recebimento das propostas; 

8.2.2. É dever do licitante atualizar previamente as comprovações constantes do SICAF 

para que estejam vigentes na data da abertura da sessão pública, ou encaminhar, 

em conjunto com a apresentação da proposta, a respectiva documentação 

atualizada. 

8.2.3. O descumprimento do subitem acima implicará a inabilitação do licitante, exceto 

se a consulta aos sítios eletrônicos oficiais emissores de certidões feita pelo 

Pregoeiro lograr êxito em encontrar a(s) certidão(ões) válida(s), conforme art. 43, 

§3º, do Decreto 10.024, de 2019. 

8.3. Havendo a necessidade de envio de documentos de habilitação complementares, 

necessários à confirmação daqueles exigidos neste Edital e já apresentados, o licitante 

será convocado a encaminhá-los, em formato digital, via sistema, no prazo de 02 (duas) 

horas, sob pena de inabilitação. 
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8.4. Somente haverá a necessidade de comprovação do preenchimento de requisitos 

mediante apresentação dos documentos originais não-digitais quando houver dúvida 

em relação à integridade do documento digital. 

8.5. Não serão aceitos documentos de habilitação com indicação de CNPJ/CPF diferentes, 

salvo aqueles legalmente permitidos. 

8.6. Se o licitante for a matriz, todos os documentos deverão estar em nome da matriz, e se 

o licitante for a filial, todos os documentos deverão estar em nome da filial, exceto 

aqueles documentos que, pela própria natureza, comprovadamente, forem emitidos 

somente em nome da matriz. 

8.6.1. Serão aceitos registros de CNPJ de licitante matriz e filial com diferenças de 

números de documentos pertinentes ao CND e ao CRF/FGTS, quando for 

comprovada a centralização do recolhimento dessas contribuições. 

8.7.  Ressalvado o disposto no item 4.3, os licitantes deverão encaminhar, nos termos deste 

Edital, a documentação relacionada nos itens a seguir, para fins de habilitação. 

8.8. Habilitação jurídica:  

8.8.1. no caso de empresário individual, inscrição no Registro Público de Empresas 

Mercantis, a cargo da Junta Comercial da respectiva sede; 

8.8.2. No caso de sociedade empresária ou empresa individual de responsabilidade 

limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente 

registrado na Junta Comercial da respectiva sede, acompanhado de documento 

comprobatório de seus administradores; 

8.8.3. inscrição no Registro Público de Empresas Mercantis onde opera, com averbação 

no Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou 

agência; 

8.8.4. No caso de sociedade simples: inscrição do ato constitutivo no Registro Civil das 

Pessoas Jurídicas do local de sua sede, acompanhada de prova da indicação dos 

seus administradores; 

8.8.5. decreto de autorização, em se tratando de sociedade empresária estrangeira em 

funcionamento no País; 

8.8.6. Os documentos acima deverão estar acompanhados de todas as alterações ou 

da consolidação respectiva. 
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8.9.   Regularidade fiscal e trabalhista: 

8.9.1. prova de inscrição no Cadastro Nacional de Pessoas Jurídicas; 

8.9.2. prova de regularidade fiscal perante a Fazenda Nacional, Estadual e Municipal; 

8.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Serviço (FGTS); 

8.9.4. prova de inexistência de débitos inadimplidos perante a Justiça do Trabalho, 

mediante a apresentação de certidão negativa ou positiva com efeito de negativa, 

nos termos do Título VII-A da Consolidação das Leis do Trabalho, aprovada pelo 

Decreto-Lei nº 5.452, de 1º de maio de 1943; 

8.10 Qualificação Técnica: 

8.10.1 Apresentar atestado de capacidade técnica, emitido por entidade pública ou privada, 

demostrando que a licitante já instalou e prestou suporte de solução semelhante, em quantidade 

mínima de 75 dispositivos. 

Qualificação Econômico-Financeira:  

8.9.5. certidão negativa de falência expedida pelo distribuidor da sede do licitante; 

8.9.6. balanço patrimonial e demonstrações contábeis do último exercício social, já 

exigíveis e apresentados na forma da lei, que comprovem a boa situação financeira 

da empresa, vedada a sua substituição por balancetes ou balanços provisórios, 

podendo ser atualizados por índices oficiais quando encerrado há mais de 3 

(três) meses da data de apresentação da proposta; 

8.9.6.1. no caso de empresa constituída no exercício social vigente, admite-se a 

apresentação de balanço patrimonial e demonstrações contábeis referentes ao 

período de existência da sociedade; 

8.9.6.2. é admissível o balanço intermediário, se decorrer de lei ou 

contrato/estatuto social. 

8.9.7. Comprovação da boa situação financeira da empresa mediante obtenção de 

índices de Liquidez Geral (LG), Solvência Geral (SG) e Liquidez Corrente (LC), 

superiores a 1 (um), obtidos pela aplicação das seguintes fórmulas:  

 

LG = 
Ativo Circulante + Realizável a Longo Prazo 

Passivo Circulante + Passivo Não Circulante 
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SG = 
Ativo Total 

Passivo Circulante + Passivo Não Circulante 

 

LC = 
Ativo Circulante 

Passivo Circulante 

8.9.8. As empresas, cadastradas ou não no SICAF, que apresentarem resultado inferior 

ou igual a 1(um) em qualquer dos índices de Liquidez Geral (LG), Solvência Geral 

(SG) e Liquidez Corrente (LC), deverão comprovar patrimônio líquido de 10 % (dez 

por cento) do valor estimado da contratação ou do item pertinente.  

8.10. A existência de restrição relativamente à regularidade fiscal e trabalhista não 

impede que a licitante qualificada como microempresa ou empresa de pequeno porte 

seja declarada vencedora, uma vez que atenda a todas as demais exigências do edital. 

8.10.1. A declaração do vencedor acontecerá no momento imediatamente posterior à fase 

de habilitação. 

8.11. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de 

pequeno porte ou sociedade cooperativa equiparada, e uma vez constatada a existência 

de alguma restrição no que tange à regularidade fiscal e trabalhista, a mesma será 

convocada para, no prazo de 5 (cinco) dias úteis, após a declaração do vencedor, 

comprovar a regularização. O prazo poderá ser prorrogado por igual período, a critério 

da administração pública, quando requerida pelo licitante, mediante apresentação de 

justificativa. 

8.12. A não-regularização fiscal e trabalhista no prazo previsto no subitem anterior 

acarretará a inabilitação do licitante, sem prejuízo das sanções previstas neste Edital, 

sendo facultada a convocação dos licitantes remanescentes, na ordem de classificação. 

Se, na ordem de classificação, seguir-se outra microempresa, empresa de pequeno 

porte ou sociedade cooperativa com alguma restrição na documentação fiscal e 

trabalhista, será concedido o mesmo prazo para regularização.  

8.13. Havendo necessidade de analisar minuciosamente os documentos exigidos, o 

Pregoeiro suspenderá a sessão, informando no “chat” a nova data e horário para a 

continuidade da mesma. 

8.14. Será inabilitado o licitante que não comprovar sua habilitação, seja por não 

apresentar quaisquer dos documentos exigidos, ou apresentá-los em desacordo com o 

estabelecido neste Edital. 

8.15. Nos itens não exclusivos a microempresas e empresas de pequeno porte, em 

havendo inabilitação, haverá nova verificação, pelo sistema, da eventual ocorrência do 
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empate ficto, previsto nos artigos 44 e 45 da LC nº 123, de 2006, seguindo-se a 

disciplina antes estabelecida para aceitação da proposta subsequente. 

8.16. Constatado o atendimento às exigências de habilitação fixadas no Edital, o 

licitante será declarado vencedor. 

9. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA 

9.1. A proposta final do licitante declarado vencedor deverá ser encaminhada no prazo de 

02 (duas) horas, a contar da solicitação do Pregoeiro no sistema eletrônico e deverá: 

9.1.1. ser redigida em língua portuguesa, datilografada ou digitada, em uma via, sem 

emendas, rasuras, entrelinhas ou ressalvas, devendo a última folha ser assinada e 

as demais rubricadas pelo licitante ou seu representante legal. 

9.1.2. apresentar a proposta comercial, devidamente ajustada ao lance vencedor; 

9.1.3. conter a indicação do banco, número da conta e agência do licitante  vencedor, 

para fins de pagamento. 

9.2.    A proposta final deverá ser documentada nos autos e será levada em 

consideração no decorrer da execução do contrato e aplicação de eventual sanção à 

Contratada, se for o caso. 

9.2.1. Todas as especificações do objeto contidas na proposta vinculam a Contratada. 

9.3.  Os preços deverão ser expressos em moeda corrente nacional, o valor unitário 

em algarismos e o valor global em algarismos e por extenso (art. 5º da Lei nº 8.666/93). 

9.3.1. Ocorrendo divergência entre os preços unitários e o preço global, prevalecerão os 

primeiros; no caso de divergência entre os valores numéricos e os valores expressos 

por extenso, prevalecerão estes últimos. 

9.4.   A oferta deverá ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, 

sem conter alternativas de preço ou de qualquer outra condição que induza o julgamento 

a mais de um resultado, sob pena de desclassificação. 

9.5.   A proposta deverá obedecer aos termos deste Edital e seus Anexos, não sendo 

considerada aquela que não corresponda às especificações ali contidas ou que 

estabeleça vínculo à proposta de outro licitante. 

9.6. As propostas que contenham a descrição do objeto, o valor e os documentos 

complementares estarão disponíveis na internet, após a homologação. 
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10. DOS RECURSOS 

10.1. O Pregoeiro declarará o vencedor e, depois de decorrida a fase de regularização 

fiscal e trabalhista de microempresa ou empresa de pequeno porte, se for o caso, 

concederá o prazo de no mínimo trinta minutos, para que qualquer licitante manifeste 

a intenção de recorrer, de forma motivada, isto é, indicando contra quais decisões 

pretende recorrer e por quais motivos, em campo próprio do sistema. 

10.2. Havendo quem se manifeste, caberá ao Pregoeiro verificar a tempestividade e a 

existência de motivação da intenção de recorrer, para decidir se admite ou não o 

recurso, fundamentadamente. 

10.2.1. Nesse momento o Pregoeiro não adentrará no mérito recursal, mas apenas 

verificará as condições de admissibilidade do recurso. 

10.2.2. A falta de manifestação motivada do licitante quanto à intenção de recorrer 

importará a decadência desse direito. 

10.2.3. Uma vez admitido o recurso, o recorrente terá, a partir de então, o prazo de três 

dias para apresentar as razões, pelo sistema eletrônico, ficando os demais licitantes, 

desde logo, intimados para, querendo, apresentarem contrarrazões também pelo 

sistema eletrônico, em outros três dias, que começarão a contar do término do prazo 

do recorrente, sendo-lhes assegurada vista imediata dos elementos indispensáveis 

à defesa de seus interesses. 

10.3. O acolhimento do recurso invalida tão somente os atos insuscetíveis de 

aproveitamento.  

10.4. Os autos do processo permanecerão com vista franqueada aos interessados, no 

endereço constante neste Edital. 

11.  DA REABERTURA DA SESSÃO PÚBLICA 

11.1. A sessão pública poderá ser reaberta: 

11.1.1. Nas hipóteses de provimento de recurso que leve à anulação de atos anteriores à 

realização da sessão pública precedente ou em que seja anulada a própria sessão 

pública, situação em que serão repetidos os atos anulados e os que dele dependam. 

11.1.2. Quando houver erro na aceitação do preço melhor classificado ou quando o 

licitante declarado vencedor não assinar o contrato, não retirar o instrumento 

equivalente ou não comprovar a regularização fiscal e trabalhista, nos termos do art. 
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43, §1º da LC nº 123/2006, serão adotados os procedimentos imediatamente 

posteriores ao encerramento da etapa de lances.  

11.2. Todos os licitantes remanescentes deverão ser convocados para acompanhar a 

sessão reaberta. 

11.2.1. A convocação se dará por meio do sistema eletrônico (“chat”) e e-mail, de acordo 

com a fase do procedimento licitatório. 

11.2.2. A convocação feita por e-mail dar-se-á de acordo com os dados contidos no 

SICAF, sendo responsabilidade do licitante manter seus dados cadastrais 

atualizados. 

12. DA ADJUDICAÇÃO E DA HOMOLOGAÇÃO 

12.1. O objeto da licitação será adjudicado ao licitante declarado vencedor, por ato do 

Pregoeiro, caso não haja interposição de recurso, ou pela autoridade competente, após 

a regular decisão dos recursos apresentados. 

12.2. Após a fase recursal, constatada a regularidade dos atos praticados, a autoridade 

competente homologará o procedimento licitatório.  

13. DO TERMO DE CONTRATO  

13.1. Após a homologação da licitação, em sendo realizada a contratação, será firmado 

Termo de Contrato ou emitido instrumento equivalente. 

13.2. O adjudicatário terá o prazo de 05 (cinco) dias úteis, contados a partir da data de 

sua convocação, para assinar o Termo de Contrato ou aceitar instrumento equivalente, 

conforme o caso (Nota de Empenho/Carta Contrato/Autorização), sob pena de decair 

do direito à contratação, sem prejuízo das sanções previstas neste Edital.  

13.2.1. Alternativamente à convocação para comparecer perante o órgão ou entidade 

para a assinatura do Termo de Contrato ou aceite do instrumento equivalente, a 

Administração poderá encaminhá-lo para assinatura ou aceite da Adjudicatária, 

mediante correspondência postal com aviso de recebimento (AR) ou meio 

eletrônico, para que seja assinado ou aceito no prazo de 05 (cinco) dias, a contar 

da data de seu recebimento.  

13.3. O prazo previsto no subitem anterior poderá ser prorrogado, por igual período, por 

solicitação justificada do adjudicatário e aceita pela Administração 
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13.4. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida à empresa 

adjudicada, implica no reconhecimento de que: 

13.4.1. referida Nota está substituindo o contrato, aplicando-se à relação de 

negócios ali estabelecida as disposições da Lei nº 8.666, de 1993; 

13.4.2. a contratada se vincula à sua proposta e às previsões contidas no edital e 

seus anexos; 

13.4.3. a contratada reconhece que as hipóteses de rescisão são aquelas 

previstas nos artigos 77 e 78 da Lei nº 8.666/93 e reconhece os direitos da 

Administração previstos nos artigos 79 e 80 da mesma Lei. 

13.5. Previamente à contratação a Administração realizará consulta ao SICAF para 

identificar possível suspensão temporária de participação em licitação, no âmbito do 

órgão ou entidade, proibição de contratar com o Poder Público, bem como ocorrências 

impeditivas indiretas, observado o disposto no art. 29, da Instrução Normativa nº 3, de 

26 de abril de 2018, e nos termos do art. 6º, III, da Lei nº 10.522, de 19 de julho de 2002, 

consulta prévia ao CADIN.  

13.5.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, 

e o fornecedor não estiver inscrito no SICAF, este deverá proceder ao seu 

cadastramento, sem ônus, antes da contratação. 

13.5.2. Na hipótese de irregularidade do registro no SICAF, o contratado deverá 

regularizar a sua situação perante o cadastro no prazo de até 05 (cinco) dias úteis, sob 

pena de aplicação das penalidades previstas no edital e anexos. 

 

13.6. Na assinatura do contrato, será exigida a comprovação das condições de 

habilitação consignadas no edital, que deverão ser mantidas pelo licitante durante a 

vigência do contrato. 

13.7. Na hipótese de o vencedor da licitação não comprovar as condições de habilitação 

consignadas no edital ou se recusar a assinar o contrato, a Administração, sem prejuízo 

da aplicação das sanções das demais cominações legais cabíveis a esse licitante, 

poderá convocar outro licitante, respeitada a ordem de classificação, para, após a 

comprovação dos requisitos para habilitação, analisada a proposta e eventuais 

documentos complementares e, feita a negociação, assinar o contrato. 
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14. DAS SANÇÕES ADMINISTRATIVAS 

14.1.  Comete infração administrativa, nos termos da Lei nº 10.520, de 2002, o 

licitante/adjudicatário que:  

14.1.1. não assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, 

quando convocado dentro do prazo de validade da proposta; 

14.1.2. não assinar a ata de registro de preços, quando cabível; 

14.1.3. apresentar documentação falsa; 

14.1.4. deixar de entregar os documentos exigidos no certame; 

14.1.5. ensejar o retardamento da execução do objeto; 

14.1.6. não mantiver a proposta; 

14.1.7. cometer fraude fiscal; 

14.1.8. comportar-se de modo inidôneo; 

14.2. Considera-se comportamento inidôneo, entre outros, a declaração falsa quanto às 

condições de participação, quanto ao enquadramento como ME/EPP ou o conluio entre 

os licitantes, em qualquer momento da licitação, mesmo após o encerramento da fase 

de lances. 

14.3. O licitante/adjudicatário que cometer qualquer das infrações discriminadas nos 

subitens anteriores ficará sujeito, sem prejuízo da responsabilidade civil e criminal, às 

seguintes sanções: 

14.3.1. Advertência por faltas leves, assim entendidas como aquelas que não acarretarem 

prejuízos significativos ao objeto da contratação; 

14.3.2. Multa de R$ 200,00 no grupo prejudicado pela conduta do licitante; 

14.3.3. Suspensão de licitar e impedimento de contratar com o órgão, entidade ou unidade 

administrativa pela qual a Administração Pública opera e atua concretamente, pelo 

prazo de até dois anos; 

14.3.4. Impedimento de licitar e de contratar com a União e descredenciamento no SICAF, 

pelo prazo de até cinco anos; 

14.3.4.1. A Sanção de impedimento de licitar e contratar prevista neste subitem 

também é aplicável em quaisquer das hipóteses previstas como infração 

administrativa no subitem 14.1 deste Edital. 
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14.3.4.2. Declaração de inidoneidade para licitar ou contratar com a Administração 

Pública, enquanto perdurarem os motivos determinantes da punição ou até que 

seja promovida a reabilitação perante a própria autoridade que aplicou a 

penalidade, que será concedida sempre que a Contratada ressarcir a 

Contratante pelos prejuízos causados; 

14.4. A penalidade de multa pode ser aplicada cumulativamente com as demais 

sanções. 

14.5. Se, durante o processo de aplicação de penalidade, houver indícios de prática de 

infração administrativa tipificada pela Lei nº 12.846, de 1º de agosto de 2013, como ato 

lesivo à administração pública nacional ou estrangeira, cópias do processo 

administrativo necessárias à apuração da responsabilidade da empresa deverão ser 

remetidas à autoridade competente, com despacho fundamentado, para ciência e 

decisão sobre a eventual instauração de investigação preliminar ou Processo 

Administrativo de Responsabilização – PAR.  

14.6. A apuração e o julgamento das demais infrações administrativas não 

consideradas como ato lesivo à Administração Pública nacional ou estrangeira nos 

termos da Lei nº 12.846, de 1º de agosto de 2013, seguirão seu rito normal na unidade 

administrativa. 

14.7. O processamento do PAR não interfere no seguimento regular dos processos 

administrativos específicos para apuração da ocorrência de danos e prejuízos à 

Administração Pública Federal resultantes de ato lesivo cometido por pessoa jurídica, 

com ou sem a participação de agente público.  

14.8. Caso o valor da multa não seja suficiente para cobrir os prejuízos causados pela 

conduta do licitante, a União ou Entidade poderá cobrar o valor remanescente 

judicialmente, conforme artigo 419 do Código Civil. 

14.9. A aplicação de qualquer das penalidades previstas realizar-se-á em processo 

administrativo que assegurará o contraditório e a ampla defesa ao licitante/adjudicatário, 

observando-se o procedimento previsto na Lei nº 8.666, de 1993, e subsidiariamente na 

Lei nº 9.784, de 1999. 

14.10. A autoridade competente, na aplicação das sanções, levará em consideração a 

gravidade da conduta do infrator, o caráter educativo da pena, bem como o dano 

causado à Administração, observado o princípio da proporcionalidade. 

14.11. As penalidades serão obrigatoriamente registradas no SICAF. 
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14.12. As sanções por atos praticados no decorrer da contratação estão previstas no 

Termo de Referência. 

15.  DA IMPUGNAÇÃO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO 

15.1. Até 03 (três) dias úteis antes da data designada para a abertura da sessão pública, 

qualquer pessoa poderá impugnar este Edital  

15.2. A impugnação poderá ser realizada por forma eletrônica, pelo e-mail 

licitacao@crmpr.org.br, ou por petição dirigida ou protocolada no endereço Rua Victório 

Viezzer,84, Vista Alegre, CEP: 80.810-340, Curitiba-PR. 

15.3. Caberá ao Pregoeiro, auxiliado pelos responsáveis pela elaboração deste Edital e 

seus anexos, decidir sobre a impugnação no prazo de até 2 (dois) dias úteis contados 

da data de recebimento da impugnação. 

15.4. Acolhida a impugnação, será definida e publicada nova data para a realização do 

certame. 

15.5. Os pedidos de esclarecimentos referentes a este processo licitatório deverão ser 

enviados ao Pregoeiro, até 03 (três) dias úteis anteriores à data designada para abertura 

da sessão pública, exclusivamente por meio eletrônico via internet, no endereço 

indicado no Edital. 

15.6. O Pregoeiro responderá aos pedidos de esclarecimentos no prazo de 2 (dois) dias 

úteis, contado da data de recebimento do pedido, e poderá requisitar subsídios formais 

aos responsáveis pela elaboração do Edital e dos anexos. 

15.7. As impugnações e pedidos de esclarecimentos não suspendem os prazos 

previstos no certame. 

15.7.1. A concessão de efeito suspensivo à impugnação é medida excepcional e deverá 

ser motivada pelo pregoeiro, nos autos do processo de licitação. 

15.8. As respostas aos pedidos de esclarecimentos serão divulgadas pelo sistema e 

vincularão os participantes e a Administração. 

16. DAS DISPOSIÇÕES GERAIS 

16.1. Da sessão pública do Pregão divulgar-se-á Ata no sistema eletrônico. 

16.2. Não havendo expediente ou ocorrendo qualquer fato superveniente que impeça a 

realização do certame na data marcada, a sessão será automaticamente transferida 
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para o primeiro dia útil subsequente, no mesmo horário anteriormente estabelecido, 

desde que não haja comunicação em contrário, pelo Pregoeiro.   

16.3. Todas as referências de tempo no Edital, no aviso e durante a sessão pública 

observarão o horário de Brasília – DF. 

16.4. No julgamento das propostas e da habilitação, o Pregoeiro poderá sanar erros ou 

falhas que não alterem a substância das propostas, dos documentos e sua validade 

jurídica, mediante despacho fundamentado, registrado em ata e acessível a todos, 

atribuindo-lhes validade e eficácia para fins de habilitação e classificação. 

16.5. A homologação do resultado desta licitação não implicará direito à contratação. 

16.6. As normas disciplinadoras da licitação serão sempre interpretadas em favor da 

ampliação da disputa entre os interessados, desde que não comprometam o interesse 

da Administração, o princípio da isonomia, a finalidade e a segurança da contratação.  

16.7. Os licitantes assumem todos os custos de preparação e apresentação de suas 

propostas e a Administração não será, em nenhum caso, responsável por esses custos, 

independentemente da condução ou do resultado do processo licitatório. 

16.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-á 

o dia do início e incluir-se-á o do vencimento. Só se iniciam e vencem os prazos em dias 

de expediente na Administração. 

16.9. O desatendimento de exigências formais não essenciais não importará o 

afastamento do licitante, desde que seja possível o aproveitamento do ato, observados 

os princípios da isonomia e do interesse público. 

16.10. Em caso de divergência entre disposições deste Edital e de seus anexos ou 

demais peças que compõem o processo, prevalecerá as deste Edital. 

16.11. O Edital está disponibilizado, na íntegra, no endereço eletrônico 

www.crmpr.org.br, e também poderão ser lidos e/ou obtidos no endereço Rua Victório 

Viezzer, 84, Vista Alegre, Curitiba-PR, CEP 80.810-340, nos dias úteis, no horário das 

8 horas às 17 horas, mesmo endereço e período no qual os autos do processo 

administrativo permanecerão com vista franqueada aos interessados. 

16.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos: 

16.12.1.  Termo de Referência; 

16.12.2. ANEXO I - Modelo de Elaboração da Proposta de Preços; 
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16.12.3. ANEXO II - Minuta do Contrato. 

Curitiba, 11 de janeiro de 2022. 

 

 

Dr. ROBERTO ISSAMU YOSIDA 

Presidente do CRM-PR 
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ANEXO I - MODELO DE ELABORAÇÃO DA PROPOSTA DE PREÇOS 

1 -  DA IDENTIFICAÇÃO DO LICITANTE 

Razão social: __________________________________________________________ 

CNPJ:  _______________     telefone: (_) ____________              

Endereço: ______________________________     CEP: ______   Cidade/UF: _______ 

Pessoa de contato: Nome:_________ Cargo:  _____ Telefone: (_) ____ e-mail: _______ 

Dados bancários para pagamento: Banco: ___ Agência: ____ Operação: __ Conta: ___ 

Representante Legal que assinará o Contrato: Nome: _______   RG: _______ CPF: ___ 

 

2- DOS PREÇOS 

ITEM QTDE DESCRIÇÃO MARCA 

MODELO 

FABRICANTE 

VALOR  

TOTAL 

PROPOSTO 

 

1 

 

150 

LICENÇAS PARA 150 DESKTOPS PARA 

USO DE SOLUÇÃO CORPORATIVA DE 

ANTIVÍRUS COM GERÊNCIA EM 

NUVEM E TECNOLOGIA EDR- 36 

meses 

 

_____ 

 

R$ _____ 

2 1 TREINAMENTO PARA SISTEMA DE 

ANTIVÍRUS  

 R$ _____ 

3 1 SUPORTE TÉCNICO PARA A SOLUÇÃO 

DE ANTIVÍRUS  

 R$ _____ 

VALOR TOTAL DO GRUPO (ITENS 1 AO 3)  R$ _____ 

 

 

Valor total da proposta: R$ ......... (valor por extenso) 

 

_____ (Localidade) ____, ______de ______ 2022. 

 

 (Representante Legal) 

 



 

CRM-PR | Pregão Eletrônico nº 001/2022 

Página 27 de 42 

 

ANEXO II - MINUTA DO CONTRATO 

CONTRATO Nº ......../ 2022, QUE FAZEM ENTRE SI O 

CONSELHO REGIONAL DE MEDICINA DO PARANÁ 

E A EMPRESA ............................................................. 

O CONSELHO REGIONAL DE MEDICINA DO PARANÁ, Entidade de Fiscalização da Profissão 

Médica, instituída pela Lei nº 3.268, de 30 de setembro de 1957, com sede na Rua Victório 

Viezzer, 84, CEP 80.810-340 – Curitiba-PR, CNPJ sob o nº 75.060.129/0001-94, por intermédio 

de seu representante legal, neste ato representado pelo seu Presidente Dr. ROBERTO ISSAMU 

YOSIDA, médico regularmente inscrito no CRM-PR sob nº 10.063, doravante denominado 

CONTRATANTE, e a empresa .............................. inscrito(a) no CNPJ sob o nº 

............................, sediado(a) na ..................................., em ............................. doravante 

designada CONTRATADA, neste ato representada pelo(a) Sr.(a) ....................., portador(a) da 

Carteira de Identidade nº ................., expedida pela (o) .................., e CPF nº ........................., 

tendo em vista o que consta no Processo nº 002/2022, Sabs eletrônica nº 134/2021 e em 

observância às disposições da Lei nº 8.666, de 21 de junho de 1993, da Lei nº 10.520, de 17 

de julho de 2002, do Decreto nº 9.507, de 21 de setembro de 2018 e da Instrução Normativa 

SEGES/MP nº 5, de 26 de maio de 2017 e suas alterações, resolvem celebrar o presente Termo 

de Contrato,  decorrente do Pregão Eletrônico nº 001/2022, mediante as cláusulas e condições 

a seguir enunciadas. 

1. CLÁUSULA PRIMEIRA - DO OBJETO 

1.1 Contratação de empresa para fornecimento de licenças de antivírus com tecnologia EDR 

para desktops, contemplando a configuração da solução em nuvem, treinamento da equipe 

interna e suporte pelo período do contrato. 

1.2 Este Termo de Contrato vincula-se ao Edital do Pregão, identificado no preâmbulo e à 

proposta vencedora, independente de transcrição. 
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2 CLÁUSULA SEGUNDA - DA DOTAÇÃO ORÇAMENTÁRIA 

2.1 As despesas decorrentes desta aquisição estão programadas em dotação orçamentária 

própria. Rubrica nº 6.2.2.1.1.33.90.39.045 – Aquisição de sistemas/programas (software) de 

informática. 

3 CLÁUSULA TERCEIRA - DAS OBRIGAÇÕES DO CONTRATANTE E DA CONTRATADA 

3.1 As obrigações do contratante e da contratada são aquelas previstas no Termo de 

Referência. 

4 CLÁUSULA QUARTA – DAS CARACTERÍSTICAS GERAIS DA SOLUÇÃO DE 

SEGURANÇA ENDPOINT 

4.1 Todos os componentes que fazem parte da solução de segurança deverão ser fornecidos 

por um único fabricante; 

4.2 A solução de antivírus ofertada deverá dar suporte, mantendo atualizações e vacinas, para 

os sistemas operacionais Windows 10 e versões superiores durante toda a vigência do 

contrato; 

4.3 Em caso de descontinuidade da solução de antivírus ofertada, durante a vigência do contrato, 

a contratada deverá fornecer a versão mais nova ou superior ao produto ofertado, 

contemplando instalação e treinamento, sem custos ao CRM-PR;  

4.4 Deverá possuir central de monitoramento e configuração, baseada em web, on premisse ou 

em nuvem, que deverá conter todas a ferramentas necessárias à verificação e controle da 

proteção dos dispositivos; 

4.5 A instalação deverá ser feita via cliente específico, por download da gerência central ou 

também via e-mail de configuração. O instalador deverá permitir a distribuição do cliente via 

Active Directory (AD) para múltiplas máquinas; 

4.6 A console deverá apresentar Dashboard com o resumo dos status de proteção dos 

computadores e usuários, bem como indicar todos os alertas de eventos de criticidades; 

4.7 A console deverá permitir a segregação dos computadores, dentro da estrutura de 

gerenciamento em grupos; 

4.8 A console deverá atualizar a políticas de segurança quando um computador for movido de 

um grupo para outro manualmente ou automaticamente; 

4.9 A console deverá permitir a aplicação de regras diferenciadas baseado em grupos ou 

usuários; 

4.10 A console deverá permitir a definição de grupos de usuários com diferentes níveis de 

acesso às configurações, políticas e logs; 
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4.11 Deverá permitir sincronização com o Active Directory (AD) para gestão de usuários e 

grupos integrados às políticas de proteção; 

4.12 Deverá possibilitar a criação e edição de diferentes políticas para a aplicação das 

proteções exigidas e aplicadas a nível de usuários, não importando em que equipamentos 

eles estejam acessando; 

4.13 Deverá fornecer atualizações do produto e das definições de vírus e proteção contra 

intrusos; 

4.14 Deverá permitir exclusões de escaneamento para um determinado websites, pastas, 

arquivos ou aplicações, tanto a nível geral quanto específico em uma determinada política; 

4.15 Deverá permitir o agendamento da varredura contra vírus com a possibilidade de 

selecionar uma máquina, grupo de máquinas ou domínio, com periodicidade definida pelo 

administrador; 

4.16 Atualização automática das assinaturas de ameaças (malwares) e políticas de prevenção 

desenvolvidas pelo fabricante em tempo real ou com periodicidade definida pelo 

administrador; 

4.17 Atualização incremental, remota e em tempo real, da vacina dos antivírus e do mecanismo 

de verificação (Engine) dos clientes; 

4.18 Deverá utilizar protocolos seguros padrão HTTPS para comunicação entre a console de 

gerenciamento e clientes gerenciados; 

4.19 Deverá permitir a exportação dos relatórios gerenciais para os formatos CSV e PDF; 

4.20 Os Recursos do relatório e monitoramento deverão ser nativos da própria console central 

de gerenciamento; 

4.21 Deve possibilitar a exibição de informações, tais como o nome da máquina, a versão do 

antivírus, sistema operacional, versão da engine, data da vacina, data da última verificação, 

eventos recentes e status; 

4.22 Deverá possuir um elemento de comunicação para mensagens e notificações entre 

estações e a console de gerenciamento utilizando comunicação criptografada; 

4.23 Deverá fornecer solução de gerenciamento de arquivos armazenados em nuvem, 

garantindo que um arquivo que foi feito um upload (exemplo Dropbox), tenha o processo 

monitorado e gerenciado, bem como realizar automaticamente o escaneamento do arquivo 

contra malwares, procuradas palavras chaves ou informações confidenciais; 

4.24 Deverá permitir a configuração das portas de comunicação; 

4.25 Deverá permitir a seleção da versão do software de preferência para um grupo de 

controle, permitindo assim o teste da atualização antes da implantação em toda a rede; 
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4.26 O agente antivírus deverá proteger laptops e desktops em tempo real, sob demanda ou 

agendado para detectar, bloquear e limpar todos os vírus, trojans, worms e spyware; 

4.27 No Windows o agente também deverá detectar PUA, adware, comportamento suspeito, 

controle de aplicações e dados sensíveis. O agente ainda deverá fornecer controle de 

dispositivos terceiros e, controle de acesso à web; 

4.28 Deverá possuir mecanismo contra a desinstalação do endpoint pelo usuário, podendo ser 

definidas senhas distintas para grupos de usuários; 

4.29 Deverá prover, no endpoint, o módulo de HIPS (Host Instrusion Prevention System) para 

a detecção automática e proteção contra comportamentos maliciosos (análise de 

comportamento) e deverá ser atualizado diariamente; 

4.30 Deverá prover proteção automática contra web sites infectados e maliciosos, assim como 

prevenir o ataque de vulnerabilidades de browser via web exploits;  

4.31 Deverá permitir o monitoramento e o controle de dispositivos removíveis nos 

equipamentos dos usuários, tais como dispositivos USB, periféricos da própria estação de 

trabalho e redes sem fio, estando sempre atrelado ao usuário o controle e não ao dispositivo; 

4.32 O controle de dispositivos deverá ser ao nível de permissão, somente leitura ou bloqueio; 

4.33 Os seguintes dispositivos deverão ser, no mínimo, gerenciados: HD (hard disks) externos, 

pendrives USB, storages removíveis, CD, DVD, interfaces de rede sem fio, modems, 

bluetooth, infravermelho, além de MTP (Media Transfer Protocol), tais como iPhone e o 

Android smartphone; 

4.34 A ferramenta de administração centralizada deverá gerenciar todos os componentes da 

proteção para endpoints e deverá ser projetada para a fácil administração, supervisão e 

elaboração de relatórios dos endpoint e servidores; 

4.35 Deverá possuir interface gráfica web, preferencialmente, com suporte a língua portuguesa 

(padrão brasileiro); 

4.36 A Console de administração deverá incluir um painel com um resumo visual em tempo 

real para verificação do status de segurança; 

4.37 Deverá exibir os endpoints gerenciados de acordo com critérios da categoria (detalhes 

do estado do computador, detalhes sobre a atualização, detalhes de avisos e erros, detalhes 

do antivírus, etc), e classificar os computadores em conformidade; 

4.38 Deverá permitir, após a identificação de um incidente, a correção dos problemas 

remotamente, com no mínimo as opções abaixo: 

4.38.1  Proteger o dispositivo com a opção de início de uma varredura; 

4.38.2  Forçar uma atualização naquele momento; 

4.38.3  Ver os detalhes dos eventos ocorridos; 



 

CRM-PR | Pregão Eletrônico nº 001/2022 

Página 31 de 42 

4.38.4  Executar verificação completa do sistema; 

4.38.5  Forçar o cumprimento de uma nova política de segurança; 

4.38.6  Mover o computador para outro grupo; 

4.38.7  Apagar o computador da lista. 

4.39 Deverá gravar um log de auditoria seguro, que monitore a atividade no console de 

gerenciamento para o cumprimento de regulamentações, auditorias de segurança, análise e 

solução de problemas forenses; 

4.40 Deverá gerar relatórios, estatísticos ou gráficos, com as seguintes informações mínimas: 

4.40.1  Usuários estão ativos, inativos ou desprotegidos, bem como seus respectivos detalhes; 

4.40.2  Detalhamento dos computadores que estão ativos, inativos ou desprotegidos, incluindo 

detalhes de alertas e das varreduras; 

4.40.3  Detalhamento dos periféricos permitidos ou bloqueados, bem como detalhes de onde e 

quando cada periférico foi usado; 

4.40.4  Detalhamento das principais aplicações bloqueadas e os servidores/usuários que 

tentaram acessá-las; 

4.40.5  Detalhamento das aplicações permitidas que foram acessadas com maior frequência e 

os servidores/usuários que as acessam; 

4.40.6 Detalhamento dos servidores/usuários que tentaram acessar aplicações bloqueadas com 

maior frequência e as aplicações que eles tentaram acessar; 

4.40.7 Detalhamento de todas as atividades disparadas por regras de prevenção de perda de 

dados. 

4.41 Deverá permitir a exportação de relatório de logs de auditoria nos formatos CSV e PDF; 

4.42 Deverá conter vários relatórios para análise e controle dos usuários e computadores. Os 

relatórios deverão ser divididos, no mínimo, em relatórios de: eventos, usuários, controle de 

aplicativos, periféricos e web, indicando todas as funções solicitadas para os endpoints; 

4.43 Deverá fornecer relatórios utilizando listas ou gráficos, utilizando informações presentes 

na console, com no mínimo os seguintes tipos: 

4.43.1  Grupo a qual o dispositivo faz parte; 

4.43.2  Status de proteção do dispositivo; 

4.43.3  Último escaneamento realizado; 

4.43.4  Último update; 

4.43.5  Último usuário logado no dispositivo; 

4.43.6  Início da proteção; 

4.43.7  Nome do dispositivo. 
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5 CLÁUSULA QUINTA – DAS CARACTERÍSTICAS GERAIS DA SOLUÇÃO DE PROTEÇÃO 

PARA DESKTOPS 

5.1 Características básicas do agente de proteção contra malwares: 

5.1.1 Realizar a pré-execução do agente para verificar o comportamento malicioso e detectar 

malwares desconhecidos; 

5.1.2 Buscar algum sinal de malware ativo e detectar malwares desconhecidos; 

5.1.3 Ter a capacidade de submeter o arquivo desconhecido à nuvem de inteligência do 

fabricante para verificação de reputação, identificando possíveis arquivos maliciosos; 

5.1.4 Realizar a atualização várias vezes por dia para manter a detecção atualizada contra as 

ameaças mais recentes; 

5.1.5 A solução deverá manter conexão direta com banco de dados de ameaças do fabricante 

para uso da rede de inteligência; 

5.1.6 Realizar a verificação de todos os arquivos no disco rígido em intervalos programados; 

5.1.7 Realizar a limpeza do sistema automaticamente, removendo itens maliciosos detectados 

e aplicações potencialmente indesejáveis (PUA); 

5.1.8 Proteger os navegadores Internet Explorer (Edge), Firefox e Chrome, bloqueando o 

acesso a sites infectados conhecidos e pela verificação dos dados baixados antes de 

serem executados; 

5.1.9 Permitir a autorização de detecções maliciosas e excluir da varredura diretórios e 

arquivos específicos; 

5.1.10  É requerida a proteção integrada, ou seja, em um único agente, contra ameaças de 

segurança, incluindo vírus, spyware, trojans, worms, adware e aplicativos potencialmente 

indesejados (PUAs); 

5.1.11  Suportar máquinas com arquitetura 32 e 64 bits; 

5.1.12  Ser compatível com os sistemas operacionais Microsoft 10 ou superior; 

5.1.13  Possuir a funcionalidade de proteção contra a alteração das configurações do agente, 

impedindo aos usuários, incluindo o administrador local, reconfigurar, desativar ou 

desinstalar componentes da solução de proteção; 

5.1.14  Permitir a utilização de senha de proteção para possibilitar a reconfiguração local no 

cliente ou desinstalação dos componentes de proteção. 

5.1.15  As soluções ofertadas devem ser contribuintes no MITRE ATT&CK de informações e 

técnicas de detecção. https://attack.mitre.org/resources/contribute/. 

5.2 O recurso de firewall e ids\ips da solução deverá: 

5.2.1 Possuir atualização periódica de novas assinaturas de ataque; 
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5.2.2 Reconhecer e bloquear automaticamente as aplicações em clientes, baseando-se no 

hash do arquivo; 

5.2.3 Possuir capacidade de bloqueio de ataques baseado na exploração de vulnerabilidade 

conhecidas; 

5.2.4 Possuir um sistema de prevenção de intrusão no host (HIPS), que monitore o código e 

blocos de código que podem se comportar de forma maliciosa antes de serem 

executados; 

5.2.5 Deverá ser capaz de aplicar uma análise adicional, inspecionando finamente o 

comportamento de códigos durante a execução, para detectar comportamento suspeito 

de aplicações, tais como buffer overflow; 

5.2.6 Possuir técnicas de proteção, incluindo: 

5.2.6.1 Análise dinâmica de código - técnica para detectar malware criptografado mais complexo; 

5.2.6.2 Algoritmo correspondente padrão - onde os dados de entrada são comparados com um 

conjunto de sequências conhecidas de código já identificados como um vírus; 

5.2.6.3 Emulação - uma técnica para a detecção de vírus polimórficos, ou seja, vírus que se 

escondem criptografando-se de maneira diferente cada vez que se espalham; 

5.2.6.4 Tecnologia de redução de ameaças - detecção de prováveis ameaças por uma variedade 

de critérios, como extensões duplas (por exemplo. jpg.txt) ou a extensão não coincida 

com o tipo de arquivo verdadeiro (por exemplo, um arquivo executável ou arquivo .exe 

com a extensão .txt); 

5.2.6.5 Verificação de ameaças web avançadas – bloqueia ameaças verificando o conteúdo em 

tempo real e remontando com emulação de JavaScript e análise comportamental para 

identificar e parar o código malicioso de malware avançados. 

5.3 O recurso de antivírus e antispyware deverá:  

5.3.1 Possuir proteção em tempo real contra vírus, trojans, worms, rootkits, botnets, spyware, 

adwares e outros tipos de códigos maliciosos;  

5.3.2 Possuir proteção anti-malware nativa da solução ou incorporada automaticamente por 

meio de plug-ins sem a utilização de agentes adicionais, desde que desenvolvidos e 

distribuídos pelo fabricante;  

5.3.3 As configurações do anti-spyware deverão ser realizadas através da mesma console do 

antivírus;  

5.3.4 Permitir a configuração de ações diferenciadas para programas potencialmente 

indesejados ou malware, com possibilidade de inclusão de arquivos em listas de exclusão 

(whitelists) para que não sejam verificados pelo produto;  
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5.3.5 Permitir a varredura das ameaças da maneira manual, agendada e em tempo real na 

máquina do usuário;  

5.3.6 Possuir capacidade de detecção e reparo em tempo real de vírus de macro conhecidos 

e novos através do antivírus;  

5.3.7 Possuir capacidade de remoção automática total dos danos causados por spyware, 

adwares e worms, como limpeza do registro e pontos de carregamento, com opção de 

finalizar o processo e terminar o serviço da ameaça no momento de detecção;  

5.3.8 A remoção automática dos danos causados deverá ser nativa do próprio antivírus; ou 

adicionada por plugin, desde que desenvolvido ou distribuído pelo fabricante;  

5.3.9 Possuir capacidade de bloquear origem de infecção através de compartilhamento de rede 

com opção de bloqueio da comunicação via rede;  

5.3.10 Permitir o bloqueio da verificação de vírus em recursos mapeados da rede;  

5.3.11 Antivírus de Web (verificação de sites e downloads contra vírus);  

5.3.12 Permitir o controle de acesso a sites por categoria;  

5.3.13 Proteger a navegação na web, mesmo aos usuários fora da rede, para todos os principais 

navegadores (IE, Firefox e Chrome), fornecendo controle da Internet independentemente 

do browser utilizado, como parte da solução de proteção a estações de trabalho, incluindo 

a análise do conteúdo baixado pelo navegador web, de forma independente do 

navegador usado, onde não é possível ser ignorada pelos usuários, protegendo os 

usuários de websites infectados e categorias específicas de websites;  

5.3.14 O Controle da Web deverá controlar o acesso a sites impróprios, com categorias 

predeterminadas de segurança e com a possibilidade de criação de listas personalizadas;  

5.3.15 Todas as atividades de navegação na Internet bloqueadas deverão ser enviadas à 

console de gerenciamento, informando detalhes do evento e a razão para o bloqueio;  

5.3.16 Possuir capacidade de verificar somente arquivos novos e alterados;  

5.3.17 Possuir funcionalidades específicas para prevenção contra a ação de ransomwares, tais 

como a capacidade de impedir a criptografia quando feita por aplicativos desconhecidos 

ou a capacidade de fazer backup de arquivos antes de serem criptografados para 

posteriormente permitir sua restauração.  

5.4 A funcionalidade de detecção proativa de reconhecimento de novas ameaças deverá: 

5.4.1 Possuir a funcionalidade de detecção de ameaças via técnicas de deep machine learning;  

5.4.2 Possuir a funcionalidade de detecção de ameaças desconhecidas que estão em 

memória;  
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5.4.3 Possuir a capacidade de detecção, e bloqueio proativo de keyloggers e outros malwares 

não conhecidos (ataques de dia zero) através da análise de comportamento de processos 

em memória (heurística);  

5.4.4 Possuir a capacidade de detecção e bloqueio de Trojans e Worms, entre outros 

malwares, por comportamento dos processos em memória;  

5.4.5 Possuir a capacidade de analisar o comportamento de novos processos ao serem 

executados, em complemento à varredura agendada.  

 

5.5 A funcionalidade de proteção contra ransomwares deverá:  

5.5.1 Dispor de capacidade de proteção contra ransomware não baseada exclusivamente na 

detecção por assinaturas;  

5.5.2 Dispor de capacidade de prevenção contra a ação de criptografia maliciosa executada 

por ransomwares, possibilitando ainda o bloqueio dos computadores de onde partirem tal 

ação;  

5.5.3 Prevenir ameaças e interromper que elas sejam executadas em dispositivos da rede, 

detectando e limpando os malwares, além da realização de uma análise detalhada das 

alterações realizadas;  

5.6 Realizar a detecção e o bloqueio de, no mínimo, as seguintes técnicas de exploit:  

5.6.1 A solução deverá trabalhar silenciosamente na máquina do usuário e deverá detectar a 

criptografia maliciosa de dados (ransomware), realizando a sua interrupção. No caso de 

arquivos serem criptografados a solução deverá realizar o retorno destes arquivos ao seu 

estado normal realizando a limpeza e remoção completa do ransomware na máquina do 

usuário; 

5.6.2 Fornecer uma análise detalhada das modificações realizadas pelo ransomware, 

realizando a correlação dos dados em tempo real, indicando todas as modificações feitas 

em registros, chaves, arquivos alvos, conexões de redes e demais componentes 

contaminados;  

5.6.3 A console de monitoramento e configuração deverão ser feitas através de uma central 

única, baseada em web e em nuvem, que deverá conter todas as ferramentas para a 

monitoramento e controle da proteção dos dispositivos para a solução de anti-exploit e 

anti-ransomware;  

5.6.4 A console deverá apresentar Dashboard com o resumo dos status de proteção dos 

computadores e usuários, bem como indicar os alertas de eventos de criticidades alta, 

média e informacional, bem como todas as identificações para o mapeamento 

instantâneo dos efeitos causados pelo ransomware nos endpoints;  
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5.7 O recurso de endpoint detection and response (edr) deverá:  

5.7.1 Possuir a capacidade de implementar técnicas de EDR (Endpoint Detection and 

response), possibilitando detecção e investigação nos endpoints com atividades 

suspeitas;  

5.7.2 Possuir a capacidade de submeter arquivos identificados em incidentes a uma segunda 

consulta a nuvem de inteligência do fabricante;  

5.7.3 Em caso de incidente a solução deverá permitir visualizar toda a cadeia de ataque, 

permitindo assim análise de causa raiz;  

5.7.4 A solução de EDR deverá ser integrada ao agente de antivírus a ser instalado com um 

agente único, em estação de trabalho, servidores físicos e virtuais a fim de diminuir o 

impacto ao usuário final;  

5.7.5 O gerenciamento da solução de EDR deverá ser feito, preferencialmente, a partir da 

mesma console de gerenciamento da solução antivírus;  

5.7.6 Possuir resposta imediata para remediar as detecções, permitindo encerrar processos, 

isolar endpoints, atualizar a segurança e fazer mais varreduras;  

5.7.7 Ser capaz realizar buscas de ameaças em todo o ambiente, sendo capaz de buscar por 

hash, nome, endereços IP, domínio ou linha de comando;  

5.7.8 Ser capaz de exibir todos os processos, acessos, arquivos e chaves de registros gerados 

pela ameaça;  

5.7.9 Ser capaz de exibir linha de comando gerada pelo processo suspeito.  

5.7.10 Após a análise da nuvem de inteligência do fabricante a solução deverá apresentar um 

relatório sobre a ameaça contendo, no mínimo:  

5.7.10.1 Detalhes do Processo, como nome, hash, hora e data da detecção e remediação;  

5.7.10.2 Reputação do arquivo e correlação da detecção do arquivo em outras soluções 

de antivírus através de bases de conhecimento ou API do Fabricante;  

5.7.10.3 Resultado da análise do arquivo suspeito pela funcionalidade de Machinne 

Learning;  

5.7.10.4 Propriedades gerais do arquivo, como nome, versão, tamanho, idioma, etc.;  

5.8 A funcionalidade de controle de aplicações e dispositivos deverá:  

5.8.1 Deverá possuir controle de aplicativos para monitorar e impedir que os usuários executem 

ou instalem aplicações que podem afetar a produtividade ou o desempenho da rede; 

5.8.2 Deverá atualizar automaticamente a lista de aplicativos que podem ser controlados, 

permitindo que aplicativos específicos ou categorias específicas de aplicações possam 

ser liberadas ou bloqueadas;  
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5.8.3 Deverá verificar a identidade de um aplicativo de maneira genérica para detectar todas 

as suas versões. Permitir a solicitação de adição de novas aplicações nas listas de 

controle de aplicativos através de interface web;  

5.8.4 Deverá oferecer proteção para chaves de registro e controle de processos;  

5.8.5 Deverá proibir, através de política a inicialização de um processo ou aplicativo, baseado 

em nome e no Hash do arquivo;  

5.8.6 Deverá detectar aplicativo controlado quando os usuários o acessarem, com as opções 

de permitir e alertar ou bloquear e alertar;  

5.8.7 Deverá possuir a opção de customizar uma mensagem a ser mostrada ao usuário em 

caso de bloqueio de execução do aplicativo;  

5.8.8 Deverá gerenciar o uso de dispositivos de armazenamento USB (ex: pen-drives e HDs 

USB);  

5.8.9 Deverá permitir, através de regras, o bloqueio ou liberação da leitura/escrita/execução do 

conteúdo desses dispositivos;  

5.8.10 Controlar o uso de outros dispositivos periféricos, como comunicação infravermelha e 

modem externo;  

5.8.11 As funcionalidades do Controle de Aplicações e Dispositivos deverão ser nativas do 

produto ou incorporadas automaticamente por meio de plug-ins sem utilização de agentes 

adicionais, desde que desenvolvidos e distribuídos pelo fabricante;  

5.8.12 Controle de vulnerabilidades do Windows e dos aplicativos instalados;  

5.8.13 Capacidade de bloquear execução de aplicativo que está em armazenamento externo;  

5.8.14 A gestão desses dispositivos deverá ser feita diretamente console de gerenciamento com 

a possibilidade de definir políticas diferentes por grupos de endpoints;  

5.8.15 Deverá permitir a autorização de um dispositivo com no mínimo as seguintes opções: 

Todos os dispositivos do mesmo modelo; um único dispositivo, com base em seu número 

de identificação único; Acesso total; Acesso somente leitura; Bloqueio de pontes entre 

duas redes, por exemplo, um laptop conectado ao mesmo tempo na LAN e se tornar um 

hotspot Wi-Fi, ou através de um modem.  

 

6 CLÁUSULA SEXTA – DAS CARACTERÍSTICAS GERAIS DO SUPORTE TÉCNICO E 

MONITORAMENTO DA SOLUÇÃO IMPLANTADA 

6.1 A CONTRATADA deverá disponibilizar ao CRM-PR, durante toda a vigência do Contrato, 

uma Central de Atendimento (sítio na Internet e telefone) para aberturas e acompanhamento 

de chamados técnicos, das 8:00 às 18:00 horas, de segunda a sexta;  
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6.2 Todos chamados de assistência remota para auxilio devem ser catalogados na ferramenta 

de tickets/helpdesk da contratada, sendo necessário sempre o envio de e-mails com as ações 

realizadas; 

6.3 A contratada deverá iniciar o atendimento de suporte remoto em no máximo 2 horas úteis 

após a abertura do chamado e solução do problema em até 4 horas; 

6.4 Atendimentos que necessitem deslocamento técnico deverão ser atendidos em no máximo 

oito (6) horas após abertura do chamado por profissional legalmente empregado da empresa 

vencedora do edital; 

6.5 O serviço de suporte técnico deverá ser prestado nas modalidades on-line e on-site, pela 

CONTRATADA, em função do nível de complexidade do chamado;  

6.6 As atividades de suporte técnico incluem, mas não se restringem a prover informação, 

assistência e orientação para:  

6.6.1 Instalação, desinstalação, configuração, substituição e atualização de programas 

(software); 

6.6.2 Aplicação de correções (patches) e atualizações de software;  

6.6.3 Diagnósticos, avaliações e resolução de problemas;  

6.6.4 Ajustes finos e customização da solução. 

6.7 As atividades de suporte e monitoramento incluem:  

6.7.1 Auxiliar o setor técnico no monitoramento de estações de trabalho com agente de 

antivírus desativado ou software desatualizado e aplicar procedimento para sua correção;  

6.7.2 Auxiliar o setor técnico a monitorar e garantir que o software de antivírus de 90% das 

estações de trabalho esteja atualizado com, no máximo, 10 (dez) dias de defasagem para 

a definição mais atual do fabricante da ferramenta de antivírus;  

6.7.3 Auxiliar o setor técnico no monitoramento dos resultados de escaneamento dos agentes 

de antivírus dos servidores e realizar os procedimentos necessários para sanar os 

problemas eventualmente detectados. 

7 CLÁUSULA SÉTIMA - DA VIGÊNCIA, DO VALOR E DO PAGAMENTO 

7.1 O contrato terá o prazo de vigência de 36 (trinta e seis) meses, a contar de 27/01/2022, 

com instalação completa até o dia 03/02/2022, podendo ser prorrogado até o limite 

estabelecido no Inciso IV do art. 57 da Lei nº 8.666/93.  

7.2 Do valor:  

ITEM QTDE DESCRIÇÃO MARCA 

MODELO 

VALOR   

TOTAL 

PROPOSTO 



 

CRM-PR | Pregão Eletrônico nº 001/2022 

Página 39 de 42 

FABRICANTE 

 

1 

 

150 

LICENÇAS PARA 150 DESKTOPS PARA 

USO DE SOLUÇÃO CORPORATIVA DE 

ANTIVÍRUS COM GERÊNCIA EM 

NUVEM E TECNOLOGIA EDR – 36 

meses 

 

 

_____ 

 

 

R$  

2 1 TREINAMENTO PARA SISTEMA DE 

ANTIVÍRUS  

 R$  

3 1 SUPORTE TÉCNICO PARA A SOLUÇÃO 

DE ANTIVÍRUS  

 R$  

VALOR TOTAL DO GRUPO (ITENS 1 AO 3)  R$ ( .......) 

 

7.3 O preço é fixo e irreajustável pelo período de 36 meses. Caso haja renovação após este 

período, o índice de reajustamento será o IPCA. 

7.4 O pagamento no valor total, será efetuado pelo CRM-PR em até 15 (quinze) dias úteis, 

contados a partir do recebimento da Nota Fiscal ou Fatura, através de ordem bancária, para 

crédito em banco, agência e conta corrente indicados pela contratada. 

7.5 No valor acima estão incluídas todas as despesas ordinárias diretas e indiretas decorrentes 

da execução contratual, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, 

previdenciários, fiscais e comerciais incidentes, taxa de administração, frete, seguro e outros 

necessários ao cumprimento integral do objeto da contratação. 

7.6 Os serviços poderão ser rejeitados, no todo ou em parte, quando em desacordo com as 

especificações constantes no Termo de Referência e na proposta, devendo ser 

corrigidos/refeitos/substituídos no prazo fixado pelo fiscal do contrato, às custas da 

Contratada, sem prejuízo da aplicação de penalidades. 

7.7 As notas fiscais deverão ser enviadas ao Setor de Contratos do CRM-PR 

(contratos@crmpr.org.br) e ainda deverão vir acompanhadas de comprovante de 

regularidade (certidão negativa ou positiva com efeito de negativa) perante as Fazendas 

Federal, Estadual e Municipal do domicílio ou sede do licitante e comprovante de 

regularidade perante ao Fundo de Garantia por tempo de Serviço (FGTS) e a Justiça do 

Trabalho. 

7.8 Caso a CONTRATADA goze de algum benefício fiscal, esta ficará responsável pela 

apresentação de documentação hábil, ou, no caso de optante pelo SIMPLES NACIONAL 
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(Lei Complementar nº 123/2006), pela entrega de declaração, conforme modelo constante 

da IN nº 480/04, alterada pela IN nº 706/07, ambas da Secretaria da Receita Federal.  

7.9 Havendo erro no documento de cobrança, ou outra circunstância que impeça a liquidação 

da despesa, esta ficará pendente e o pagamento sustado até que a CONTRATADA 

providencie as medidas saneadoras necessárias, não ocorrendo, neste caso, qualquer ônus 

ao CONTRATANTE.  

7.10 Se, por qualquer motivo alheio à vontade do CONTRATANTE, for paralisada a prestação 

do serviço, o período correspondente não gerará obrigação de pagamento.  

7.11 Não serão efetuados quaisquer pagamentos enquanto perdurar pendência de liquidação 

de obrigações, em virtude de penalidades impostas à CONTRATADA, ou inadimplência 

contratual.  

8 CLÁUSULA OITAVA -  DO TREINAMENTO PARA SOLUÇÃO DE ANTIVÍRUS 

8.1 O prazo para a execução do treinamento é de até 30 (trinta) dias, a contar de 27/01/2022; 

8.2 Deverá ser fornecido treinamento da solução de antivírus adquirida para uma equipe de até 

05 (cinco) pessoas designadas pela contratante por um período mínimo de 6 horas; 

8.3 A contratada deverá fornecer todo material para o treinamento sem custos a CONTRATATA; 

8.4 O treinamento deverá conter em seu conteúdo questões práticas e teóricas sobre o 

funcionamento e os recursos da solução proposta; 

8.5 Deve ser incluído, caso exista, módulos básicos e avançados de modo a cobrir todas as 

funcionalidades da solução ofertada; 

8.6 Este treinamento poderá ser realizado de forma presencial ou por videoconferência sem 

custos a CONTRATADA; 

8.7 Os cursos deverão ser realizados em horários e datas a serem acordados pela 

CONTRATADA e CONTRATANTE. 

9 CLÁUSULA NONA - DA GESTÃO CONTRATUAL 

9.1 Nos termos do art. 67 Lei nº 8.666, de 1993, será designado representante para acompanhar 

e fiscalizar a entrega do bem, anotando em registro próprio todas as ocorrências relacionadas 

com a execução e determinando o que for necessário à regularização de falhas ou defeitos 

observados. 

9.2 A gestão do contrato será executada pelo Coordenador do Departamento de Tecnologia da 

Informação do CRM-PR, Sr. Jony Adriano Schrederhof. A fiscalização técnica será 

realizada pelo funcionário Sr. Caio Henrique Camargo. 



 

CRM-PR | Pregão Eletrônico nº 001/2022 

Página 41 de 42 

9.3 A fiscalização de que trata este item não exclui nem reduz a responsabilidade da 

CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante 

de imperfeições técnicas ou vícios redibitórios, e, na ocorrência desta, não implica em 

corresponsabilidade da Administração ou de seus agentes e prepostos, de conformidade com 

o art. 70 da Lei nº 8.666, de 1993 

10 CLÁUSULA DÉCIMA - DAS SANÇÕES ADMINISTRATIVAS 

10.1 As sanções referentes à execução do contrato são aquelas previstas no Termo de 

Referência. 

11 CLÁUSULA DÉCIMA PRIMEIRA - DA RESCISÃO 

11.1 O presente Termo de Contrato poderá ser rescindido:  

11.1.2 Por ato unilateral e escrito da Administração, nas situações previstas nos incisos I a XII e 

XVII do art. 78 da Lei nº 8.666, de 1993, e com as consequências indicadas no art. 80 da 

mesma Lei, sem prejuízo da aplicação das sanções previstas no Termo de Referência, 

anexo ao Edital;  

11.1.3 Amigavelmente, nos termos do art. 79, inciso II, da Lei nº 8.666, de 1993. 

11.2 Os casos de rescisão contratual serão formalmente motivados, assegurando-se à 

CONTRATADA o direito à prévia e ampla defesa. 

11.3 A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisão 

administrativa prevista no art. 77 da Lei nº 8.666, de 1993. 

11.4 O termo de rescisão será precedido de Relatório indicativo dos seguintes aspectos, 

conforme o caso: 

11.4.2 Balanço dos eventos contratuais já cumpridos ou parcialmente cumpridos; 

11.4.3 Relação dos pagamentos já efetuados e ainda devidos; 

11.4.4 Indenizações e multas. 

12 CLÁUSULA DÉCIMA SEGUNDA - DAS VEDAÇÕES 

12.1 É vedado à CONTRATADA: 

12.1.2 Caucionar ou utilizar este Termo de Contrato para qualquer operação financeira; 

12.1.3 Interromper a execução contratual sob alegação de inadimplemento por parte do 

CONTRATANTE, salvo nos casos previstos em lei. 
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13 CLÁUSULA DÉCIMA TERCEIRA - DOS CASOS OMISSOS 

13.1 Os casos omissos serão decididos pelo CONTRATANTE, segundo as disposições contidas 

na Lei nº 8.666, de 1993, na Lei nº 10.520, de 2002 e demais normas federais de licitações 

e contratos administrativos e, subsidiariamente, segundo as disposições contidas na Lei nº 

8.078, de 1990 - Código de Defesa do Consumidor - e normas e princípios gerais dos 

contratos. 

14 CLÁUSULA DÉCIMA QUARTA - DA PUBLICAÇÃO 

14.1 Incumbirá ao CONTRATANTE providenciar a publicação deste instrumento, por extrato, no 

Diário Oficial da União, no prazo previsto na Lei nº 8.666, de 1993. 

15 CLÁUSULA DÉCIMA QUINTA - DO FORO 

15.1 É eleito o Foro da Comarca da Justiça Federal de Curitiba para dirimir os litígios que 

decorrerem da execução deste Termo de Contrato que não possam ser compostos pela 

conciliação, conforme art. 55, §2º da Lei nº 8.666/93.  

Para firmeza e validade do pactuado, o presente Termo de Contrato, que, depois de lido e achado 

em ordem, vai assinado pelos contraentes e por duas testemunhas.  

Responsável legal do CONTRATANTE  

Responsável legal da CONTRATADA 

 

TESTEMUNHAS: 


