CONSELHO REGIONAL DE MEDICINA DO ESTADO DO PARANA

Rua Victoério Viezzer, 84, Vista Alegre, CEP 80810-340, Curitiba-PR

Fone: (41) 3240-4000 | Fax: (41) 3240-4001 | protocolo@crmpr.org.br | www.crmpr.org.br

PREGAO ELETRONICO N° 001/2022

Processo Administrativo n°® 002/2022- Sabs Eletronica n® 134/2021

Torna-se publico, que o Conselho Regional de Medicina do Parana, entidade de fiscaliza¢éo
da profissdo médica, instituida pela Lei n° 3.268, de 30 de setembro de 1957, com sede na Rua
Victério Viezzer, 84, CEP 80.810-340, Curitiba-PR, por intermédio de seu representante legal,
neste ato representado pelo seu Presidente, Dr. Roberto Issamu Yosida, médico regularmente
inscrito no CRM-PR sob n° 10.063, realizara licitacdo, na modalidade PREGAO, na forma
ELETRONICA, com critério de julgamento menor preco, nos termos da Lei n° 10.520, de 17
de julho de 2002, do Decreto n°® 10.024, de 20 de setembro de 2019, do Decreto 9.507, de 21 de
setembro de 2018, do Decreto n° 7.746, de 05 de junho de 2012, das Instru¢des Normativas
SEGES/MP n° 05, de 26 de maio de 2017 e n°® 03, de 26 de abril de 2018 e da Instrugéo
Normativa SLTI/MP n° 01, de 19 de janeiro de 2010, da Lei Complementar n° 123, de 14 de
dezembro de 2006, do Decreto n° 8538, de 06 de outubro de 2015, aplicando-se,
subsidiariamente, a Lei n° 8.666, de 21 de junho de 1993 e as exigéncias estabelecidas neste
Edital.

Data da sessé&o: 25/01/2022

Horario: 10h (horario de Brasilia)

Local: Portal de Compras do Governo Federal — https://www.gov.br/compras/pt-br
UASG: 389174

1. DO OBJETO

1.1 Contratacdo de empresa para fornecimento de licencas de antivirus com tecnologia EDR
para desktops, contemplando a configuracdo da solu¢cdo em nuvem, treinamento da equipe
interna e suporte pelo periodo do contrato.

1.2 A licitacdo sera realizada em grupo unico, formados por 03 itens, conforme tabela constante
no Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens que o
compdem.

1.3 O critério de julgamento adotado ser4 o menor preco GLOBAL do grupo, observadas as

exigéncias contidas neste Edital e seus Anexos quanto as especificagdes do objeto.
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2. DO CREDENCIAMENTO

2.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a
participacdo dos interessados na modalidade licitatéria Pregdo, em sua forma

eletrbnica.

2.2. O cadastro no SICAF deveré ser feito no Portal de Compras do Governo Federal,
no sitio www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela

Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

2.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do
licitante ou de seu representante legal e a presuncdo de sua capacidade técnica para

realizacdo das transacgodes inerentes a este Pregao.

2.4, O licitante responsabiliza-se exclusiva e formalmente pelas transac¢des efetuadas
em seu home, assume como firmes e verdadeiras suas propostas e seus lances, inclusive
0s atos praticados diretamente ou por seu representante, excluida a responsabilidade do
provedor do sistema ou do 6rgédo ou entidade promotora da licitagdo por eventuais danos

decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

2.5 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais no SICAF e manté-los atualizados junto aos 0Orgdos responsaveis pela
informacédo, devendo proceder, imediatamente, a correcdo ou a alteracdo dos registros tao

logo identifique incorreg@o ou aqueles se tornem desatualizados.

2.5.1. A nao observancia do disposto no subitem anterior podera ensejar

desclassificagdo no momento da habilitag&o.

3. DA PARTICIPACAO NO PREGAO

3.1. Poderao participar deste Pregdo interessados cujo ramo de atividade seja compativel
com o objeto desta licitacdo, e que estejam com Credenciamento regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 9° da IN
SEGES/MP n° 3, de 2018.

3.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao Sistema.
3.2. N&o poderéo participar desta licitacdo os interessados:

3.2.1. proibidos de participar de licitagdes e celebrar contratos administrativos, na

forma da legislacao vigente;

3.2.2. gue nao atendam as condicdes deste Edital e seu(s) anexo(s);
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3.2.3. estrangeiros que ndo tenham representacéo legal no Brasil com poderes

expressos para receber citagdo e responder administrativa ou judicialmente;

3.2.4. gue se enquadrem nas vedagdes previstas no artigo 9° da Lei n° 8.666, de
1993;

3.2.5. gue estejam sob faléncia, concurso de credores ou insolvéncia, em

processo de dissolugéo ou liquidacéo;

3.2.6. entidades empresariais que estejam reunidas em consércio;
3.2.7. Organizag6es da Sociedade Civil de Interesse Publico - OSCIP, atuando
nessa condi¢cdo (Acordao n° 746/2014-TCU-Plenéario).

3.3. Nos termos do art. 5° do Decreto n°® 9.507, de 2018, é vedada a contratacdo de
pessoa juridica na qual haja administrador ou sécio com poder de direcdo, familiar de:

a) detentor de cargo em comisséo ou funcdo de confianga que atue na area responsavel

pela demanda ou contrata¢céo; ou
b) de autoridade hierarquicamente superior no &mbito do érgdo contratante.

4.3.1 Para os fins do disposto neste item, considera-se familiar o cbnjuge, o
companheiro ou o parente em linha reta ou colateral, por consanguinidade
ou afinidade, até o terceiro grau (Sumula Vinculante/STF n° 13, art. 5°,
inciso V, da Lei n® 12.813, de 16 de maio de 2013 e art. 29, inciso Ill, do
Decreto n.° 7.203, de 04 de junho de 2010);

3.4. Nos termos do art. 7° do Decreto n° 7.203, de 2010, € vedada, ainda, a utilizagdo, na
execugdo dos servicos contratados, de empregado da futura Contratada que seja
familiar de agente publico ocupante de cargo em comisséo ou fungéo de confianca neste

6rgao contratante.

3.5. Como condig¢ao para participagao no Pregao, a licitante assinalara “sim” ou “nao”

em campo proprio do sistema eletrdnico, relativo as seguintes declaracgoes:

3.5.1. gue cumpre o0s requisitos estabelecidos no artigo 3° da Lei Complementar
n® 123, de 2006, estando apta a usufruir do tratamento favorecido estabelecido em

seus arts. 42 a 49;

3.5.1.1. nos itens exclusivos para participacdo de microempresas e
empresas de pequeno porte, a assinalagao do campo “nao” impedira o

prosseguimento no certame;
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3.5.1.2. nos itens em que a participagdo ndo for exclusiva para
microempresas e empresas de pequeno porte, a assinalagdo do campo
‘ndo” apenas produzira o efeito de o licitante ndo ter direito ao
tratamento favorecido previsto na Lei Complementar n® 123, de 2006,

mesmo que microempresa, empresa de pequeno porte ou sociedade

cooperativa.
3.5.2. gue estd ciente e concorda com as condi¢cbes contidas no Edital e seus
anexos,
3.5.3. gue cumpre 0s requisitos para a habilitagdo definidos no Edital e que a

proposta apresentada esta em conformidade com as exigéncias editalicias;

3.5.4. gue inexistem fatos impeditivos para sua habilitagcdo no certame, ciente da

obrigatoriedade de declarar ocorréncias posteriores;

3.5.5. gue ndo emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na

condigéo de aprendiz, nos termos do artigo 7°, XXXIlIl, da Constitui¢ao;

3.5.6. gue a proposta foi elaborada de forma independente, nos termos da
Instrugdo Normativa SLTI/MP n° 2, de 16 de setembro de 2009.

3.5.7. gue ndo possui, em sua cadeia produtiva, empregados executando
trabalho degradante ou forcado, observando o disposto nos incisos lll e IV do art. 1°
e no inciso Il do art. 5° da Constituicdo Federal,

3.5.8. gue os servicos sdo prestados por empresas que comprovem cumprimento
de reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado
da Previdéncia Social e que atendam as regras de acessibilidade previstas na

legislacdo, conforme disposto no art. 93 da Lei n° 8.213, de 24 de julho de 1991.

3.6. A declaracéo falsa relativa ao cumprimento de qualquer condicdo sujeitara o

licitante as sancdes previstas em lei e neste Edital.

4. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

4.1. Os licitantes encaminhardo, exclusivamente por meio do sistema,
concomitantemente com os documentos de habilitacdo exigidos no edital,
proposta com a descricdo do objeto ofertado e o preco, até a data e o horario
estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a

automaticamente a etapa de envio dessa documentacao.
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4.2. O envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste
Edital, ocorrerd por meio de chave de acesso e senha.

4.3. Os licitantes poderéo deixar de apresentar os documentos de habilitacdo que
constem do SICAF, assegurado aos demais licitantes o direito de acesso aos dados

constantes dos sistemas.

4.4, As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a
documentacdo de habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e
trabalhista, nos termos do art. 43, § 1° da LC n°® 123, de 2006.

4.5, Incumbira ao licitante acompanhar as operacdes no sistema eletrénico durante a
sessdao publica do Pregao, ficando responséavel pelo 6nus decorrente da perda de negdcios,
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua

desconexao.

4.6. Até a abertura da sesséo publica, os licitantes poderdo retirar ou substituir a

proposta e os documentos de habilitacdo anteriormente inseridos no sistema.

4.7. N&o sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as
propostas apresentadas, o que somente ocorrera apés a realizacdo dos procedimentos de
negociacado e julgamento da proposta.

4.8. Os documentos que compdem a proposta e a habilitagdo do licitante melhor
classificado somente serdo disponibilizados para avaliacdo do pregoeiro e para acesso

publico ap6s o encerramento do envio de lances.

5. DO PREENCHIMENTO DA PROPOSTA

5.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrdnico,

dos seguintes campos:
5.1.1. Valor total do grupo;

5.1.2. A proposta deve ser apresentada com, no maximo, 02 (duas) casas

decimais ap6s a virgula (exemplo: R$ 11,12).

5.1.3. Descricdo do objeto, contendo as informacgdes similares a especificacdo do

Termo de Referéncia;

5.2. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.
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5.3. Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou

indiretamente na prestacao dos servicos.

5.4. A apresentacdo das propostas implica obrigatoriedade do cumprimento das
disposicdes nelas contidas, em conformidade com o que dispde o Termo de Referéncia,
assumindo o proponente 0 compromisso de executar 0s Servicos nos seus termos, bem
como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em
guantidades e qualidades adequadas a perfeita execugdo contratual, promovendo, quando

requerido, sua substituicao.

5.5. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, seréo
de exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer

alteracdo, sob alegacgéo de erro, omissédo ou qualquer outro pretexto.

5.5.1. O prazo de validade da proposta néo sera inferior a 60 (sessenta) dias, a

contar da data de sua apresentacao.

5.6. Os licitantes devem respeitar 0s precos maximos estabelecidos nas normas de
regéncia de contratacdes publicas federais, quando participarem de licitacdes publicas.

5.6.1. O descumprimento das regras supramencionadas pela Administracédo por
parte dos contratados pode ensejar a responsabilizacdo pelo Tribunal de
Contas da Unido e, apés o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a adog¢ao das medidas necessarias
ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicao;
ou condenacédo dos agentes publicos responsaveis e da empresa contratada
ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de

superfaturamento por sobrepreco na execucdo do contrato.

6. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE
LANCES

6.1. A abertura da presente licitacdo dar-se-a em sessdo publica, por meio de sistema
eletrénico, na data, horério e local indicados neste Edital.

6.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas
gue ndo estejam em conformidade com os requisitos estabelecidos neste Edital,
contenham vicios insanaveis, ilegalidades, ou ndo apresentem as especificacdoes
exigidas no Termo de Referéncia.

6.2.1. Também sera desclassificada a proposta que identifique o licitante.
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6.2.2. A desclassificacdo ser4 sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

6.2.3. A n&o desclassificagdo da proposta ndo impede o seu julgamento definitivo
em sentido contrario, levado a efeito na fase de aceitacéo.

O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas

participardo da fase de lances.

O sistema disponibilizard campo préprio para troca de mensagens entre 0 Pregoeiro e 0s

licitantes.

Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por
meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor

consignado no registro.
6.5.1. O lance devera ser ofertado pelo valor total do grupo.

Os licitantes poderdo oferecer lances sucessivos, observando o horéario fixado para

abertura da sesséo e as regras estabelecidas no Edital.

O licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao ultimo por ele ofertado e registrado pelo sistema.

O intervalo minimo de diferenca de valores ou percentuais entre os lances, que
incidird tanto em relac&o aos lances intermediarios quanto em relagdo a proposta que

cobrir a melhor oferta devera ser de R$ 30,00 (Trinta reais).

Serd adotado para o envio de lances no pregdo eletrénico o modo de disputa “aberto”,

em que os licitantes apresentardo lances publicos e sucessivos, com prorrogagdes.

6.10. A etapadelances dasessdo publicatera duracdo de dez minutos e, ap0s isso, sera

6.11.

dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse

6.12.

prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos

dois minutos do periodo de duracdo da sesséao publica.

A prorrogagao automatica da etapa de lances, de que trata o item anterior, sera de

periodo de prorrogacao, inclusive no caso de lances intermediarios.

Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao

publica encerrar-se-a automaticamente.
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6.13. Encerrada afase competitiva sem que haja a prorrogacéo automatica pelo sistema,
poderd o pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o

reinicio da sessao publica de lances, em prol da consecuc¢do do melhor preco.

6.14. Na&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

6.15. Durante o transcurso da sessado publica, os licitantes serdo informados, em tempo real,

do valor do menor lance registrado, vedada a identificacdo do licitante.

6.16. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do
Pregéo, o sistema eletrdnico podera permanecer acessivel aos licitantes para a recepgéo

dos lances.

6.17. Quando a desconexao do sistema eletrbnico para o pregoeiro persistir por tempo
superior a dez minutos, a sessdo publica sera suspensa e reiniciada somente apds
decorridas vinte e quatro horas da comunicacgédo do fato pelo Pregoeiro aos participantes, no

sitio eletronico utilizado para divulgacao.

6.18. O critério de julgamento adotado serd o menor preco, conforme definido neste

Edital e seus anexos.
6.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

6.20. Em relacdo a itens ndo exclusivos para participacdo de microempresas e
empresas de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a
verificagdo automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema
identificara em coluna prépria as microempresas e empresas de pequeno porte
participantes, procedendo a comparagdo com os valores da primeira colocada, se esta for
empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o
disposto nos arts. 44 e 45 da LC n°® 123, de 2006, regulamentada pelo Decreto n°® 8.538, de
2015.

6.21. Nessas condic¢des, as propostas de microempresas e empresas de pequeno porte
gue se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou

melhor lance serédo consideradas empatadas com a primeira colocada.

6.22. A melhor classificada nos termos do item anterior teré o direito de encaminhar uma
tltima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada,
no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagéo

automética para tanto.
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6.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista
ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais licitantes
microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5%
(cinco por cento), na ordem de classificagcéo, para o exercicio do mesmo direito, no prazo

estabelecido no subitem anterior.

6.24. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens
anteriores, sera realizado sorteio entre elas para que se identifique aquela que primeiro

poderd apresentar melhor oferta.

6.25. SO podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances

finais da fase fechada do modo de disputa aberto e fechado.

6.26. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aqguele previsto no art. 3°, § 2°, da Lei n° 8.666, de 1993, assegurando-se a preferéncia,

sucessivamente, aos bens produzidos:
6.26.1. prestados por empresas brasileiras;

6.26.2. prestados por empresas que invistam em pesquisa e no desenvolvimento
de tecnologia no Pais;

6.26.3. prestados por empresas que comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social e que atendam as regras de acessibilidade previstas na

legislacao.

6.27. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrénico dentre

as propostas empatadas.

6.28. Encerrada a etapa de envio de lances da sesséo publica, o pregoeiro devera encaminhar,
pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado o melhor preco,
para que seja obtida melhor proposta, vedada a negociagdo em condicdes diferentes das

previstas neste Edital.

6.28.1.A negociacdo sera realizada por meio do sistema, podendo ser

acompanhada pelos demais licitantes.

6.28.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 02
(duas) horas, envie a proposta adequada ao ultimo lance ofertado apos a

negociacdo realizada, acompanhada, se for o caso, dos documentos
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complementares, quando necessarios a confirmacdo daqueles exigidos

neste Edital e ja apresentados.

6.28.2.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de
solicitagao fundamentada feita no chat pelo licitante, antes de findo o prazo.

6.29. Apo0s a negociacdo do preco, o Pregoeiro iniciara a fase de aceitacédo e julgamento da

proposta.
7. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

7.1. Encerrada a etapa de negociacdo, 0 pregoeiro examinara a proposta classificada em
primeiro lugar quanto & adequacéo ao objeto e a compatibilidade do preco em relacdo
ao maximo estipulado para contratacdo neste Edital e em seus anexos, observado o
disposto no paragrafo Unico do art. 7° e no § 9° do art. 26 do Decreto n.° 10.024/2019.
7.2. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-
A da In SEGES/MP n. 5/2017, que:

7.2.1. ndao estiver em conformidade com os requisitos estabelecidos neste edital;
7.2.2. contenha vicio insanavel ou ilegalidade;

7.2.3. ndo apresente as especificacdes técnicas exigidas pelo Termo de
Referéncia;

7.2.4. apresentar prego final superior ao preco maximo fixado (Acérddo n°
1455/2018 -TCU - Plenério), percentual de desconto inferior ao minimo

exigido, ou que apresentar preco manifestamente inexequivel.

7.3. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade
de esclarecimentos complementares, poderdo ser efetuadas diligéncias, na forma do § 3°
do artigo 43 da Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo
VII-A da IN SEGES/MP N. 5, de 2017, para que a empresa comprove a exequibilidade da
proposta.

7.4. Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios

que fundamentam a suspeita.
7.4.1. Na hipotese de necessidade de suspensdo da sesséo publica para a realizacao

de diligéncias, com vistas ao saneamento das propostas, a sessdo publica somente
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poderd ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e
gquatro horas de antecedéncia, e a ocorréncia sera registrada em ata.

7.5. O Pregoeiro podera convocar o licitante para enviar documento digital complementar,
por meio de funcionalidade disponivel no sistema, no prazo de 02 (duas), horas sob
pena de ndo aceitacdo da proposta.

7.5.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de

solicitacdo fundamentada feita no chat pelo licitante, antes de findo o prazo.

7.5.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se as
planilhas de custo readequadas com o valor final ofertado.

7.6. Todos os dados informados pelo licitante em sua planilha deveréo refletir com fidelidade
0s custos especificados.

7.7. O Pregoeiro analisara a compatibilidade dos precos unitarios apresentados na Planilha
de Custos e Formacao de Precos com aqueles praticados no mercado em relagdo aos

insumos e também quanto aos salarios das categorias envolvidas na contratacao.

7.8. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da
proposta. A planilha podera ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro,

desde que n&o haja majoragéo do preco.

7.8.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao

alterem a substancia das propostas;

7.8.2. Considera-se erro no preenchimento da planilha passivel de corre¢ao a indicagao
de recolhimento de impostos e contribuigdes na forma do Simples Nacional, quando

nao cabivel esse regime.

7.9. Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto,
podera ser colhida a manifestacdo escrita do setor requisitante do servigo ou da area
especializada no objeto.

7.10. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a
proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificacao.

7.11. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a
nova data e horario para a continuidade da mesma.

7.12. Nos itens ndo exclusivos para a participacdo de microempresas e empresas de

pequeno porte, sempre que a proposta nao for aceita, e antes de o Pregoeiro passar a
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subsequente, havera nova verificagéo, pelo sistema, da eventual ocorréncia do empate
ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes
estabelecida, se for o caso.

7.13. Encerrada a analise quanto a aceitacdo da proposta, o pregoeiro verificard a
habilitac&o do licitante, observado o disposto neste Edital.

8. DA HABILITACAO

8.1. Como condi¢do prévia ao exame da documentacdo de habilitagdo do licitante detentor
da proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual
descumprimento das condi¢des de participacdo, especialmente quanto a existéncia de
sangcdo que impeca a participagdo no certame ou a futura contratacdo, mediante a

consulta aos seguintes cadastros:
a) SICAF;

b) Cadastro Nacional de Empresas Iniddneas e Suspensas - CEIS, mantido pela

Controladoria-Geral da Uniao (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de CondenacfGes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica

(www.cnj.jus.br/improbidade adm/consultar requerido.php).

d) Lista de Inidbneos e o Cadastro Integrado de Condenacdes por llicitos
Administrativos - CADICON, mantidos pelo Tribunal de Contas da Unido - TCU;

8.1.1. Para a consulta de licitantes pessoa juridica podera haver a substituicdo
das consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada de

Pessoa Juridica do TCU (https://certidoesapf.apps.tcu.gov.br/)

8.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também
de seu soOcio majoritario, por forgca do artigo 12 da Lei n° 8.429, de 1992, que prevé,
dentre as sanc¢des impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicdo de contratar com o Poder Publico, inclusive por

intermédio de pessoa juridica da qual seja s6cio majoritario.

8.1.2.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se houve
fraude por parte das empresas apontadas no Relatério de Ocorréncias

Impeditivas Indiretas.
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8.1.2.1.1. A tentativa de burla sera verificada por meio dos vinculos

societarios, linhas de fornecimento similares, dentre outros.

8.1.2.1.2. O licitante sera convocado para manifestacdo previamente a sua
desclassificagéo.

8.1.3. Constatada a existéncia de sanc¢éo, o Pregoeiro reputard o licitante inabilitado, por

falta de condicdo de participacao.

8.1.4. No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n® 123,
de 2006, seguindo-se a disciplina antes estabelecida para aceitacdo da proposta

subsequente.

8.2. Caso atendidas as condigfes de participagéo, a habilitacdo dos licitantes sera verificada
por meio do SICAF, nos documentos por ele abrangidos, em relagdo a habilitagdo
juridica, a regularidade fiscal, & qualificagéo econdmica financeira e habilitagdo técnica,

conforme o disposto na Instru¢cdo Normativa SEGES/MP n° 03, de 2018.

8.2.1. O interessado, para efeitos de habilitagdo prevista na Instrucdo Normativa
SEGES/MP n° 03, de 2018 mediante utilizacdo do sistema, devera atender as
condicdes exigidas no cadastramento no SICAF até o terceiro dia util anterior & data
prevista para recebimento das propostas;

8.2.2. E dever do licitante atualizar previamente as comprovacdes constantes do SICAF
para que estejam vigentes na data da abertura da sessédo publica, ou encaminhar,
em conjunto com a apresentacdo da proposta, a respectiva documentacao

atualizada.

8.2.3. O descumprimento do subitem acima implicara a inabilitacao do licitante, exceto
se a consulta aos sitios eletrbnicos oficiais emissores de certidfes feita pelo
Pregoeiro lograr éxito em encontrar a(s) certiddo(des) valida(s), conforme art. 43,
839, do Decreto 10.024, de 2019.

8.3. Havendo a necessidade de envio de documentos de habilitacdo complementares,
necessarios a confirmacéo daqueles exigidos neste Edital e ja apresentados, o licitante
serd convocado a encaminha-los, em formato digital, via sistema, no prazo de 02 (duas)

horas, sob pena de inabilitacéo.
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8.4. Somente haverd a necessidade de comprovagdo do preenchimento de requisitos
mediante apresentacdo dos documentos originais ndo-digitais quando houver divida
em relacdo a integridade do documento digital.

8.5. Nao serédo aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

8.6. Se o licitante for a matriz, todos os documentos deverao estar em nome da matriz, e se
o licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto
aqueles documentos que, pela prépria natureza, comprovadamente, forem emitidos

somente em nome da matriz.

8.6.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferencas de
nameros de documentos pertinentes ao CND e ao CRF/FGTS, quando for

comprovada a centralizagdo do recolhimento dessas contribuicdes.

8.7. Ressalvado o disposto no item 4.3, os licitantes deverdao encaminhar, nos termos deste

Edital, a documentagéo relacionada nos itens a seguir, para fins de habilitagéo.

8.8. Habilitagéo juridica:
8.8.1. no caso de empresario individual, inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

8.8.2. No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento

comprobatorio de seus administradores;

8.8.3. inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbacéo
no Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou

agéncia;

8.8.4. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagédo dos

seus administradores;

8.8.5. decreto de autorizacdo, em se tratando de sociedade empresaria estrangeira em

funcionamento no Pais;

8.8.6. Os documentos acima deverdo estar acompanhados de todas as alteracdes ou

da consolidacéo respectiva.
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8.9. Regularidade fiscal e trabalhista:
8.9.1. prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas;
8.9.2. prova de regularidade fiscal perante a Fazenda Nacional, Estadual e Municipal;
8.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

8.9.4. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacao de certiddo negativa ou positiva com efeito de negativa,
nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo
Decreto-Lei n® 5.452, de 1° de maio de 1943;

8.10 Qualificacdo Técnica:

8.10.1 Apresentar atestado de capacidade técnica, emitido por entidade publica ou privada,
demostrando que a licitante ja instalou e prestou suporte de solugdo semelhante, em quantidade
minima de 75 dispositivos.

Qualificacdo Econémico-Financeira:

8.9.5. certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;

8.9.6. balanco patrimonial e demonstragfes contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situacgédo financeira
da empresa, vedada a sua substituicdo por balancetes ou balancos provisorios,
podendo ser atualizados por indices oficiais quando encerrado ha mais de 3

(trés) meses da data de apresentacdo da proposta;

8.9.6.1. no caso de empresa constituida no exercicio social vigente, admite-se a
apresentacéao de balanco patrimonial e demonstracdes contabeis referentes ao

periodo de existéncia da sociedade;

8.9.6.2. €& admissivel o balanco intermediario, se decorrer de lei ou

contrato/estatuto social.

8.9.7. Comprovacdo da boa situacdo financeira da empresa mediante obtencdo de
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),

superiores a 1 (um), obtidos pela aplicacdo das seguintes formulas:

G Ativo Circulante + Realizavel a Longo Prazo
LG =

Passivo Circulante + Passivo Nao Circulante
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Ativo Total

SG = i _ i _
Passivo Circulante + Passivo Nao Circulante
Ativo Circulante

LC =

Passivo Circulante

8.9.8. As empresas, cadastradas ou ndo no SICAF, que apresentarem resultado inferior
ou igual a 1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral
(SG) e Liquidez Corrente (LC), deverdo comprovar patrimonio liquido de 10 % (dez

por cento) do valor estimado da contratacéo ou do item pertinente.
8.10. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo
impede que a licitante qualificada como microempresa ou empresa de pequeno porte
seja declarada vencedora, uma vez que atenda a todas as demais exigéncias do edital.

8.10.1. A declaracao do vencedor acontecera no momento imediatamente posterior a fase
de habilitagé&o.

8.11. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de
pequeno porte ou sociedade cooperativa equiparada, e uma vez constatada a existéncia
de alguma restricdo no que tange a regularidade fiscal e trabalhista, a mesma sera
convocada para, no prazo de 5 (cinco) dias Uteis, apds a declaracao do vencedor,
comprovar a regularizacdo. O prazo podera ser prorrogado por igual periodo, a critério
da administracdo publica, quando requerida pelo licitante, mediante apresentacdo de

justificativa.

8.12. A ndo-regularizagéo fiscal e trabalhista no prazo previsto no subitem anterior
acarretara a inabilitagdo do licitante, sem prejuizo das sanc¢des previstas neste Edital,
sendo facultada a convocacao dos licitantes remanescentes, na ordem de classificacao.
Se, na ordem de classificagdo, seguir-se outra microempresa, empresa de pequeno
porte ou sociedade cooperativa com alguma restricdo na documentacéo fiscal e

trabalhista, serd concedido o mesmo prazo para regularizagéo.

8.13. Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sessdo, informando no “chat” a nova data e horario para a

continuidade da mesma.

8.14. Sera inabilitado o licitante que ndo comprovar sua habilitacdo, seja por nao
apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o

estabelecido neste Edital.

8.15. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em

havendo inabilitagéo, havera nova verificacdo, pelo sistema, da eventual ocorréncia do
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empate ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a
disciplina antes estabelecida para aceitagcédo da proposta subsequente.

8.16. Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o
licitante sera declarado vencedor.

DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

9.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de
02 (duas) horas, a contar da solicitagdo do Pregoeiro no sistema eletrénico e devera:

9.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e
as demais rubricadas pelo licitante ou seu representante legal.

9.1.2. apresentar a proposta comercial, devidamente ajustada ao lance vencedor;

9.1.3. conter a indicacdo do banco, numero da conta e agéncia do licitante vencedor,

para fins de pagamento.

9.2. A proposta final dever4d ser documentada nos autos e serd levada em
consideracdo no decorrer da execugdo do contrato e aplicacdo de eventual sancdo a

Contratada, se for o caso.
9.2.1. Todas as especificagfes do objeto contidas na proposta vinculam a Contratada.

9.3. Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario

em algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n° 8.666/93).

9.3.1. Ocorrendo divergéncia entre 0s precos unitérios e o pre¢o global, prevaleceréo os
primeiros; no caso de divergéncia entre 0s valores numéricos e 0s valores expressos

por extenso, prevalecerdo estes ultimos.

9.4. A oferta deverd ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital,
sem conter alternativas de preco ou de qualquer outra condi¢do que induza o julgamento

a mais de um resultado, sob pena de desclassificagdo.

9.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo
considerada aquela que ndo corresponda as especificacbes ali contidas ou que

estabeleca vinculo a proposta de outro licitante.

9.6. As propostas que contenham a descricdo do objeto, o valor e os documentos

complementares estardo disponiveis na internet, apoés a homologagéo.
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10. DOS RECURSOS

10.1. O Pregoeiro declararéd o vencedor e, depois de decorrida a fase de regularizacéo
fiscal e trabalhista de microempresa ou empresa de pequeno porte, se for o caso,
concederd o prazo de no minimo trinta minutos, para que qualquer licitante manifeste
a intencdo de recorrer, de forma motivada, isto é, indicando contra quais decisdes

pretende recorrer e por quais motivos, em campo préprio do sistema.

10.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a
existéncia de motivacdo da intencdo de recorrer, para decidir se admite ou ndo o

recurso, fundamentadamente.

10.2.1. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas

verificara as condi¢des de admissibilidade do recurso.

BN

10.2.2. A falta de manifestacdo motivada do licitante quanto a intencdo de recorrer

importara a decadéncia desse direito.

10.2.3. Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de trés
dias para apresentar as razoes, pelo sistema eletrénico, ficando os demais licitantes,
desde logo, intimados para, querendo, apresentarem contrarrazées também pelo
sistema eletrénico, em outros trés dias, que comecardo a contar do término do prazo
do recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis

a defesa de seus interesses.

10.3. O acolhimento do recurso invalida tdo somente 0s atos insuscetiveis de

aproveitamento.

10.4. Os autos do processo permanecerdao com vista franqueada aos interessados, no

endereco constante neste Edital.
11. DA REABERTURA DA SESSAO PUBLICA
11.1. A sessao publica poderd ser reaberta:

11.1.1.Nas hipoteses de provimento de recurso que leve a anulagdo de atos anteriores a
realizacdo da sesséo publica precedente ou em que seja anulada a propria sesséo

publica, situacdo em que serdo repetidos os atos anulados e os que dele dependam.

11.1.2.Quando houver erro na aceitacdo do preco melhor classificado ou quando o
licitante declarado vencedor ndo assinar o contrato, ndo retirar o instrumento

equivalente ou ndo comprovar a regularizacgdo fiscal e trabalhista, nos termos do art.
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43, 81° da LC n° 123/2006, serdo adotados os procedimentos imediatamente
posteriores ao encerramento da etapa de lances.

11.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a
sessdo reaberta.

11.2.1.A convocagéao se dara por meio do sistema eletrénico (“chat”) e e-mail, de acordo

com a fase do procedimento licitatério.

11.2.2. A convocacdao feita por e-mail dar-se-4 de acordo com os dados contidos no
SICAF, sendo responsabilidade do licitante manter seus dados cadastrais

atualizados.
12. DA ADJUDICACAO E DA HOMOLOGACAO

12.1. O objeto da licitagéo sera adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso ndo haja interposi¢édo de recurso, ou pela autoridade competente, apos

a regular decisao dos recursos apresentados.

12.2. Apbs a fase recursal, constatada a regularidade dos atos praticados, a autoridade

competente homologara o procedimento licitatorio.
13. DO TERMO DE CONTRATO

13.1. Ap6s a homologacéo da licitacdo, em sendo realizada a contratacao, sera firmado

Termo de Contrato ou emitido instrumento equivalente.

13.2. O adjudicatério terd o prazo de 05 (cinco) dias Uteis, contados a partir da data de
sua convocacao, para assinar o Termo de Contrato ou aceitar instrumento equivalente,
conforme o caso (Nota de Empenho/Carta Contrato/Autorizacdo), sob pena de decair

do direito a contratacdo, sem prejuizo das sancdes previstas neste Edital.

13.2.1. Alternativamente a convocacgdo para comparecer perante o 6rgdo ou entidade
para a assinatura do Termo de Contrato ou aceite do instrumento equivalente, a
Administracdo poderd encaminhd-lo para assinatura ou aceite da Adjudicatéria,
mediante correspondéncia postal com aviso de recebimento (AR) ou meio
eletrénico, para que seja assinado ou aceito no prazo de 05 (cinco) dias, a contar
da data de seu recebimento.

13.3. O prazo previsto no subitem anterior poderéa ser prorrogado, por igual periodo, por

solicitagdo justificada do adjudicatério e aceita pela Administracéo
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13.4. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa
adjudicada, implica no reconhecimento de que:
13.4.1. referida Nota estd substituindo o contrato, aplicando-se a relagdo de
negocios ali estabelecida as disposicoes da Lei n® 8.666, de 1993;
13.4.2. acontratada se vincula a sua proposta e as previsdes contidas no edital e
Seus anexos;
13.4.3. a contratada reconhece que as hipbteses de rescisdo sao aquelas
previstas nos artigos 77 e 78 da Lei n° 8.666/93 e reconhece os direitos da

Administracao previstos nos artigos 79 e 80 da mesma Lei.

13.5. Previamente a contratacdo a Administracdo realizara consulta ao SICAF para
identificar possivel suspensédo temporéaria de participacdo em licitagdo, no ambito do
orgéo ou entidade, proibi¢cdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instru¢do Normativa n° 3, de
26 de abril de 2018, e nos termos do art. 6°, 1ll, da Lei n® 10.522, de 19 de julho de 2002,
consulta prévia ao CADIN.

13.5.1.Nos casos em que houver necessidade de assinatura do instrumento de contrato,
e o fornecedor ndo estiver inscrito no SICAF, este deverd proceder ao seu

cadastramento, sem 0nus, antes da contratagao.

13.5.2.  Na hipétese de irregularidade do registro no SICAF, o contratado devera
regularizar a sua situacao perante o cadastro no prazo de até 05 (cinco) dias Uteis, sob

pena de aplicacdo das penalidades previstas no edital e anexos.

13.6. Na assinatura do contrato, sera exigida a comprovacao das condi¢cdes de
habilitagdo consignadas no edital, que dever&do ser mantidas pelo licitante durante a

vigéncia do contrato.

13.7. Na hip6tese de o vencedor da licitagdo ndo comprovar as condi¢ges de habilitagdo
consignadas no edital ou se recusar a assinar o contrato, a Administragdo, sem prejuizo
da aplicacdo das sanc¢des das demais cominacdes legais cabiveis a esse licitante,
poderd convocar outro licitante, respeitada a ordem de classificacdo, para, apos a
comprovacdo dos requisitos para habilitacdo, analisada a proposta e eventuais

documentos complementares e, feita a negociacdo, assinar o contrato.
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14. DAS SANCOES ADMINISTRATIVAS

14.1. Comete infracdo administrativa, nos termos da Lei n° 10.520, de 2002, o
licitante/adjudicatério que:

14.1.1.ndo assinar o termo de contrato ou aceitar/retirar 0 instrumento equivalente,

gquando convocado dentro do prazo de validade da proposta;
14.1.2.ndo0 assinar a ata de registro de prec¢os, quando cabivel,
14.1.3.apresentar documentacao falsa;
14.1.4.deixar de entregar os documentos exigidos no certame;
14.1.5.ensejar o retardamento da execugao do objeto;
14.1.6.ndo mantiver a proposta;
14.1.7.cometer fraude fiscal;
14.1.8.comportar-se de modo inidéneo;

14.2. Considera-se comportamento iniddneo, entre outros, a declaragéo falsa quanto as
condi¢cBes de participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre
os licitantes, em qualquer momento da licitagdo, mesmo apés o encerramento da fase

de lances.

14.3. O licitante/adjudicatario que cometer qualquer das infragcdes discriminadas nos
subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as

seguintes sancoes:

14.3.1. Adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem

prejuizos significativos ao objeto da contratagao;
14.3.2.Multa de R$ 200,00 no grupo prejudicado pela conduta do licitante;

14.3.3. Suspenséo de licitar e impedimento de contratar com o 6rgéo, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo

prazo de até dois anos;

14.3.4.Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF,

pelo prazo de até cinco anos;

14.3.4.1. A Sancdo de impedimento de licitar e contratar prevista neste subitem

também é aplicavel em quaisquer das hipéteses previstas como infracdo

administrativa no subitem 14.1 deste Edital.
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14.3.4.2. Declaragéo de inidoneidade para licitar ou contratar com a Administracao
Publica, enquanto perdurarem os motivos determinantes da puni¢do ou até que
seja promovida a reabilitacdo perante a prépria autoridade que aplicou a
penalidade, que serd concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;

14.4. A penalidade de multa pode ser aplicada cumulativamente com as demais
sancoes.
14.5. Se, durante o processo de aplicacao de penalidade, houver indicios de prética de

infrac@o administrativa tipificada pela Lei n° 12.846, de 1° de agosto de 2013, como ato
lesivo & administragdo publica nacional ou estrangeira, coOpias do processo
administrativo necessarias a apuracao da responsabilidade da empresa deverédo ser
remetidas a autoridade competente, com despacho fundamentado, para ciéncia e
decisdo sobre a eventual instauracdo de investigagdo preliminar ou Processo

Administrativo de Responsabilizagéo — PAR.

14.6. A apuracdo e o0 julgamento das demais infracdes administrativas né&o
consideradas como ato lesivo a Administragdo Publica nacional ou estrangeira nos
termos da Lei n°® 12.846, de 1° de agosto de 2013, seguirdo seu rito normal na unidade

administrativa.

14.7. O processamento do PAR néo interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a
Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica,

com ou sem a participacdo de agente publico.

14.8. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela
conduta do licitante, a Unido ou Entidade poderd cobrar o valor remanescente

judicialmente, conforme artigo 419 do Cédigo Civil.

14.9. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditério e a ampla defesa ao licitante/adjudicatario,
observando-se o procedimento previsto na Lei n® 8.666, de 1993, e subsidiariamente na
Lei n°®9.784, de 1999.

14.10. A autoridade competente, na aplicagdo das sancdes, levard em consideracéo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano

causado a Administracdo, observado o principio da proporcionalidade.

14.11.  As penalidades serdo obrigatoriamente registradas no SICAF.
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14.12.  As sancdes por atos praticados no decorrer da contratagdo estdo previstas no
Termo de Referéncia.

DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO
15.1. Até 03 (trés) dias Uteis antes da data designada para a abertura da sesséo publica,

gualquer pessoa podera impugnar este Edital

15.2. A impugnacdo poderd ser realizada por forma eletrdnica, pelo e-mail
licitacao@crmpr.org.br, ou por peticdo dirigida ou protocolada no endereco Rua Victério
Viezzer,84, Vista Alegre, CEP: 80.810-340, Curitiba-PR.

15.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracéo deste Edital e
seus anexos, decidir sobre a impugnacéo no prazo de até 2 (dois) dias Uteis contados
da data de recebimento da impugnagao.

15.4. Acolhida a impugnacéo, sera definida e publicada nova data para a realizagéo do
certame.
15.5. Os pedidos de esclarecimentos referentes a este processo licitatério deverao ser

enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura
da sessdo publica, exclusivamente por meio eletrdnico via internet, no enderego

indicado no Edital.

15.6. O Pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2 (dois) dias
teis, contado da data de recebimento do pedido, e podera requisitar subsidios formais

aos responsaveis pela elaboracdo do Edital e dos anexos.

15.7. As impugnacgbes e pedidos de esclarecimentos ndo suspendem 0s prazos

previstos no certame.

15.7.1. A concesséo de efeito suspensivo a impugnacédo € medida excepcional e devera

ser motivada pelo pregoeiro, nos autos do processo de licitagao.

15.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e

vinculardo os participantes e a Administracao.

16. DAS DISPOSICOES GERAIS

16.1. Da sessao publica do Pregéo divulgar-se-a Ata no sistema eletrénico.

16.2. N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a

realizacdo do certame na data marcada, a sessdo serd automaticamente transferida
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para o primeiro dia Util subsequente, no mesmo horario anteriormente estabelecido,

desde que ndo haja comunicagédo em contrario, pelo Pregoeiro.

16.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observardo o horario de Brasilia — DF.

16.4. No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou
falhas que néo alterem a substancia das propostas, dos documentos e sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos,

atribuindo-lhes validade e eficacia para fins de habilitacéo e classificacao.
16.5. A homologacéo do resultado desta licitagdo ndo implicara direito & contratacao.

16.6. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da
ampliagdo da disputa entre os interessados, desde que ndo comprometam o interesse

da Administracéo, o principio da isonomia, a finalidade e a seguranc¢a da contratagéao.

16.7. Os licitantes assumem todos 0s custos de preparagédo e apresentagdo de suas
propostas e a Administracdo ndo sera, em nenhum caso, responsavel por esses custos,

independentemente da conducao ou do resultado do processo licitatorio.

16.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a
o dia do inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em dias

de expediente na Administragéo.

16.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados

0s principios da isonomia e do interesse publico.

16.10. Em caso de divergéncia entre disposicbes deste Edital e de seus anexos ou

demais pecas que compdem 0 processo, prevalecera as deste Edital.

16.11. O Edital esta disponibilizado, na integra, no endereco eletrénico
www.crmpr.org.br, e também poderé&o ser lidos e/ou obtidos no endereco Rua Victério
Viezzer, 84, Vista Alegre, Curitiba-PR, CEP 80.810-340, nos dias Uteis, no horério das
8 horas as 17 horas, mesmo endereco e periodo no qual os autos do processo

administrativo permanecerdo com vista franqueada aos interessados.
16.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
16.12.1. Termo de Referéncia;

16.12.2. ANEXO | - Modelo de Elaboracéo da Proposta de Precos;
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16.12.3. ANEXO Il - Minuta do Contrato.

Curitiba, 11 de janeiro de 2022.

Dr. ROBERTO ISSAMU YOSIDA
Presidente do CRM-PR
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ANEXO | - MODELO DE ELABORACAO DA PROPOSTA DE PRECOS

1 - DA IDENTIFICACAO DO LICITANTE

Raz&o social:

CNPJ: telefone: ()

Endereco: CEP:__ Cidade/UF:

Pessoa de contato: Nome: Cargo: __ Telefone: () e-mail:

Dados bancarios para pagamento: Banco: __ Agéncia: __ Operagdo: __ Conta: ____
Representante Legal que assinard o Contrato: Nome: RG: CPF:

2- DOS PRECOS

ITEM | QTDE DESCRICAO MARCA VALOR
TOTAL
MODELO
PROPOSTO
FABRICANTE
LICENCAS PARA 150 DESKTOPS PARA
USO DE SOLUCAO CORPORATIVA DE
1 150 | ANTIVIRUS COM GERENCIA EM — RS
NUVEM E TECNOLOGIA EDR- 36
meses
2 1 TREINAMENTO PARA SISTEMA DE RS
ANTIVIRUS
3 1 SUPORTE TECNICO PARA A SOLUCAO RS
DE ANTIVIRUS
VALOR TOTAL DO GRUPO (ITENS 1 AO 3) RS
Valor total da proposta: RS ......... (valor por extenso)

(Localidade) , de 2022.

(Representante Legal)
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ANEXO Il - MINUTA DO CONTRATO

CONTRATO NO......... /2022, QUE FAZEM ENTRE SI O
CONSELHO REGIONAL DE MEDICINA DO PARANA
EAEMPRESA ...

O CONSELHO REGIONAL DE MEDICINA DO PARANA, Entidade de Fiscaliza¢&o da Profissdo
Médica, instituida pela Lei n° 3.268, de 30 de setembro de 1957, com sede na Rua Victério
Viezzer, 84, CEP 80.810-340 — Curitiba-PR, CNPJ sob o0 n° 75.060.129/0001-94, por intermédio
de seu representante legal, neste ato representado pelo seu Presidente Dr. ROBERTO ISSAMU

YOSIDA, médico regularmente inscrito no CRM-PR sob n® 10.063, doravante denominado

CONTRATANTE, € a empresa .......cocccccevvennnnns inscrito(@) no CNPJ sob o n°
............................ , sediado(@) Na .....c.ccceeveeiciiiiciiiieee, €M ... dOFavante
designada CONTRATADA, neste ato representada pelo(a) Sr.(a) ......ccccceeee...... , portador(a) da
Carteira de Identidade n° ................. , expedida pela (0) ......cccvvvvnee , € CPF N® i, :

tendo em vista o que consta no Processo n° 002/2022, Sabs eletrénica n° 134/2021 e em
observancia as disposicdes da Lei n° 8.666, de 21 de junho de 1993, da Lei n® 10.520, de 17
de julho de 2002, do Decreto n° 9.507, de 21 de setembro de 2018 e da Instrucdo Normativa
SEGES/MP n° 5, de 26 de maio de 2017 e suas alteragfes, resolvem celebrar o presente Termo
de Contrato, decorrente do Pregdo Eletrénico n® 001/2022, mediante as clausulas e condi¢des

a seguir enunciadas.

1. CLAUSULA PRIMEIRA - DO OBJETO

1.1 Contratacdo de empresa para fornecimento de licengas de antivirus com tecnologia EDR
para desktops, contemplando a configuracdo da solucdo em nuvem, treinamento da equipe
interna e suporte pelo periodo do contrato.

1.2 Este Termo de Contrato vincula-se ao Edital do Pregao, identificado no preambulo e a
proposta vencedora, independente de transcricéo.
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2 CLAUSULA SEGUNDA - DA DOTACAO ORCAMENTARIA

2.1 As despesas decorrentes desta aquisicdo estdo programadas em dotacdo or¢camentaria
propria. Rubrica n°® 6.2.2.1.1.33.90.39.045 — Aquisi¢do de sistemas/programas (software) de

informatica.

3 CLAUSULA TERCEIRA - DAS OBRIGACOES DO CONTRATANTE E DA CONTRATADA

3.1 As obrigacdes do contratante e da contratada sdo aquelas previstas no Termo de

Referéncia.

4 CLAUSULA QUARTA - DAS CARACTERISTICAS GERAIS DA SOLUCAO DE
SEGURANCA ENDPOINT

4.1 Todos os componentes que fazem parte da solu¢do de seguranga deverdo ser fornecidos
por um Unico fabricante;

4.2 A solugéo de antivirus ofertada devera dar suporte, mantendo atualizagbes e vacinas, para
0s sistemas operacionais Windows 10 e versdes superiores durante toda a vigéncia do
contrato;

4.3 Em caso de descontinuidade da solugéo de antivirus ofertada, durante a vigéncia do contrato,
a contratada devera fornecer a versdo mais nova ou superior ao produto ofertado,
contemplando instalagéo e treinamento, sem custos ao CRM-PR,;

4.4 Devera possuir central de monitoramento e configuracdo, baseada em web, on premisse ou
em nuvem, que devera conter todas a ferramentas necessarias a verificagédo e controle da
protecao dos dispositivos;

4.5 A instalacao devera ser feita via cliente especifico, por download da geréncia central ou
também via e-mail de configuracdo. O instalador devera permitir a distribuicdo do cliente via
Active Directory (AD) para multiplas maquinas;

4.6 A console devera apresentar Dashboard com o resumo dos status de prote¢cdo dos
computadores e usuarios, bem como indicar todos os alertas de eventos de criticidades;

4.7 A console deverd permitir a segregacdo dos computadores, dentro da estrutura de
gerenciamento em grupos;

4.8 A console deverd atualizar a politicas de seguranga quando um computador for movido de
um grupo para outro manualmente ou automaticamente;

4.9 A console deverd permitir a aplicacdo de regras diferenciadas baseado em grupos ou
usuarios;

4.10 A console deverd permitir a definicdo de grupos de usuarios com diferentes niveis de

acesso as configuracdes, politicas e logs;
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4.11 Devera permitir sincronizacdo com o Active Directory (AD) para gestdo de usuarios e
grupos integrados as politicas de protecao;

4.12 Devera possibilitar a criagdo e edicdo de diferentes politicas para a aplicacdo das
protecOes exigidas e aplicadas a nivel de usuérios, ndo importando em que equipamentos
eles estejam acessando;

4.13 Deverd fornecer atualizacées do produto e das definicdes de virus e protecdo contra
intrusos;

4.14 Deverd permitir exclusbes de escaneamento para um determinado websites, pastas,
arquivos ou aplicactes, tanto a nivel geral quanto especifico em uma determinada politica;

4.15 Deverd permitir 0 agendamento da varredura contra virus com a possibilidade de
selecionar uma maquina, grupo de maquinas ou dominio, com periodicidade definida pelo
administrador;

4.16 Atualizacdo automatica das assinaturas de ameacas (malwares) e politicas de prevencao
desenvolvidas pelo fabricante em tempo real ou com periodicidade definida pelo
administrador;

4.17 Atualizag&o incremental, remota e em tempo real, da vacina dos antivirus e do mecanismo
de verificagao (Engine) dos clientes;

4.18 Devera utilizar protocolos seguros padrdo HTTPS para comunicacao entre a console de
gerenciamento e clientes gerenciados;

4.19 Devera permitir a exportacdo dos relatorios gerenciais para os formatos CSV e PDF,;

4.20 Os Recursos do relatério e monitoramento deverao ser nativos da propria console central
de gerenciamento;

4.21 Deve possibilitar a exibigdo de informagdes, tais como o nome da maquina, a versao do
antivirus, sistema operacional, versdo da engine, data da vacina, data da ultima verificacéo,
eventos recentes e status;

4.22 Devera possuir um elemento de comunicacdo para mensagens e notificacbes entre
estacOes e a console de gerenciamento utilizando comunicacao criptografada;

4.23 Devera fornecer solucdo de gerenciamento de arquivos armazenados em nuvem,
garantindo que um arquivo que foi feito um upload (exemplo Dropbox), tenha o processo
monitorado e gerenciado, bem como realizar automaticamente o escaneamento do arquivo
contra malwares, procuradas palavras chaves ou informagdes confidenciais;

4.24  Devera permitir a configuracdo das portas de comunicagao;

4.25 Devera permitir a selecdo da versdo do software de preferéncia para um grupo de

controle, permitindo assim o teste da atualizacdo antes da implantacdo em toda a rede;
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4.26 O agente antivirus devera proteger laptops e desktops em tempo real, sob demanda ou
agendado para detectar, bloquear e limpar todos os virus, trojans, worms e spyware;

4.27 No Windows o agente também devera detectar PUA, adware, comportamento suspeito,
controle de aplicagbes e dados sensiveis. O agente ainda devera fornecer controle de
dispositivos terceiros e, controle de acesso a web;

4.28 Deverd possuir mecanismo contra a desinstalacédo do endpoint pelo usuério, podendo ser
definidas senhas distintas para grupos de usuarios;

4.29 Deverd prover, no endpoint, 0 médulo de HIPS (Host Instrusion Prevention System) para
a deteccdo automética e protecdo contra comportamentos maliciosos (analise de
comportamento) e devera ser atualizado diariamente;

4.30 Devera prover prote¢cdo automatica contra web sites infectados e maliciosos, assim como
prevenir o ataque de vulnerabilidades de browser via web exploits;

4.31 Dever4 permitir o monitoramento e o0 controle de dispositivos removiveis nos
equipamentos dos usuarios, tais como dispositivos USB, periféricos da propria estacdo de
trabalho e redes sem fio, estando sempre atrelado ao usuario o controle e ndo ao dispositivo;

4.32 O controle de dispositivos devera ser ao nivel de permissdo, somente leitura ou blogqueio;

4.33 Os seguintes dispositivos deverao ser, no minimo, gerenciados: HD (hard disks) externos,
pendrives USB, storages removiveis, CD, DVD, interfaces de rede sem fio, modems,
bluetooth, infravermelho, além de MTP (Media Transfer Protocol), tais como iPhone e o
Android smartphone;

4.34 A ferramenta de administracédo centralizada devera gerenciar todos os componentes da
protecdo para endpoints e devera ser projetada para a facil administracdo, supervisao e
elaboracédo de relatérios dos endpoint e servidores;

4.35 Deverd possuir interface grafica web, preferencialmente, com suporte a lingua portuguesa
(padréo brasileiro);

4.36 A Console de administracdo devera incluir um painel com um resumo visual em tempo
real para verificacdo do status de seguranca;

4.37 Deverd exibir os endpoints gerenciados de acordo com critérios da categoria (detalhes
do estado do computador, detalhes sobre a atualizacdo, detalhes de avisos e erros, detalhes
do antivirus, etc), e classificar os computadores em conformidade;

4.38 Devera permitir, ap6s a identificacdo de um incidente, a corre¢cdo dos problemas
remotamente, com no minimo as opg¢des abaixo:

4.38.1 Proteger o dispositivo com a opcao de inicio de uma varredura;

4.38.2 Forcar uma atualizacdo naguele momento;

4.38.3 Ver os detalhes dos eventos ocorridos;

CRM-PR | Pregéo Eletrénico n2 001/2022
Pagina 30 de 42



CONSELHO REGIONAL DE MEDICINA DO ESTADO DO PARANA

Rua Victoério Viezzer, 84, Vista Alegre, CEP 80810-340, Curitiba-PR
Fone: (41) 3240-4000 | Fax: (41) 3240-4001 | protocolo@crmpr.org.br | www.crmpr.org.br

4.38.4 Executar verificagdo completa do sistema;

4.38.5 Forcar o cumprimento de uma nova politica de seguranca;

4.38.6 Mover o computador para outro grupo;

4.38.7 Apagar o computador da lista.

4.39 Devera gravar um log de auditoria seguro, que monitore a atividade no console de
gerenciamento para o cumprimento de regulamentacdes, auditorias de seguranca, analise e
solucéo de problemas forenses;

4.40 Deverd gerar relatorios, estatisticos ou graficos, com as seguintes informa¢des minimas:

4.40.1 Usuéarios estao ativos, inativos ou desprotegidos, bem como seus respectivos detalhes;

4.40.2 Detalhamento dos computadores que estéo ativos, inativos ou desprotegidos, incluindo

detalhes de alertas e das varreduras;

4.40.3 Detalhamento dos periféricos permitidos ou blogueados, bem como detalhes de onde e

gquando cada periférico foi usado;

4.40.4 Detalhamento das principais aplicacdes bloqueadas e os servidores/usuérios que

tentaram acessa-las;

4.40.5 Detalhamento das aplicagbes permitidas que foram acessadas com maior frequéncia e

0s servidores/usuarios que as acessam;

4.40.6 Detalhamento dos servidores/usuarios que tentaram acessar aplicagcdes bloqueadas com

maior frequéncia e as aplicacdes que eles tentaram acessatr;

4.40.7 Detalhamento de todas as atividades disparadas por regras de prevencdo de perda de

dados.

4.41 Devera permitir a exportacd@o de relatério de logs de auditoria nos formatos CSV e PDF;

4.42 Devera conter varios relatérios para analise e controle dos usuarios e computadores. Os
relatérios deverao ser divididos, no minimo, em relatérios de: eventos, usuarios, controle de
aplicativos, periféricos e web, indicando todas as func¢des solicitadas para os endpoints;

4.43 Devera fornecer relatérios utilizando listas ou gréficos, utilizando informacdes presentes
na console, com no minimo o0s seguintes tipos:

4.43.1 Grupo a qual o dispositivo faz parte;

4.43.2 Status de protecdo do dispositivo;

4.43.3 Ultimo escaneamento realizado;

4.43.4 Ultimo update;

4.43.5 Ultimo usuario logado no dispositivo;

4.43.6 Inicio da protecao;

4.43.7 Nome do dispositivo.
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5 CLAUSULA QUINTA — DAS CARACTERISTICAS GERAIS DA SOLUCAO DE PROTECAO
PARA DESKTOPS

5.1 Caracteristicas béasicas do agente de protecdo contra malwares:

5.11

512
5.1.3

5.1.4

5.1.5

5.1.6
5.1.7

5.1.8

5.1.9

5.1.10

5.1.11

5.1.12

5.1.13

5.1.14

5.1.15

Realizar a pré-execuc¢do do agente para verificar o0 comportamento malicioso e detectar
malwares desconhecidos;

Buscar algum sinal de malware ativo e detectar malwares desconhecidos;

Ter a capacidade de submeter o arquivo desconhecido a nuvem de inteligéncia do
fabricante para verificacdo de reputacao, identificando possiveis arquivos maliciosos;

Realizar a atualizacdo vérias vezes por dia para manter a deteccdo atualizada contra as
ameacas mais recentes;

A solucdo devera manter conexao direta com banco de dados de ameacas do fabricante
para uso da rede de inteligéncia;

Realizar a verificacdo de todos os arquivos no disco rigido em intervalos programados;
Realizar a limpeza do sistema automaticamente, removendo itens maliciosos detectados
e aplicacdes potencialmente indesejaveis (PUA);

Proteger os navegadores Internet Explorer (Edge), Firefox e Chrome, bloqueando o
acesso a sites infectados conhecidos e pela verificagcdo dos dados baixados antes de
serem executados;

Permitir a autorizacdo de detecgBes maliciosas e excluir da varredura diretérios e
arquivos especificos;

E requerida a protecéo integrada, ou seja, em um Unico agente, contra ameacas de
seguranca, incluindo virus, spyware, trojans, worms, adware e aplicativos potencialmente
indesejados (PUAS);

Suportar maquinas com arquitetura 32 e 64 bits;

Ser compativel com os sistemas operacionais Microsoft 10 ou superior;

Possuir a funcionalidade de protecdo contra a alteracdo das configuracdes do agente,
impedindo aos usuarios, incluindo o administrador local, reconfigurar, desativar ou
desinstalar componentes da solucéo de protecao;

Permitir a utilizacdo de senha de protecdo para possibilitar a reconfiguracdo local no
cliente ou desinstalagdo dos componentes de protecéo.

As solugbes ofertadas devem ser contribuintes no MITRE ATT&CK de informacdes e

técnicas de deteccao. https://attack.mitre.org/resources/contribute/.

5.2 O recurso de firewall e ids\ips da solugcéo deveré:

5.2.1

Possuir atualizacéo periddica de novas assinaturas de ataque;
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5.2.2 Reconhecer e bloquear automaticamente as aplicacbes em clientes, baseando-se no
hash do arquivo;

5.2.3 Possuir capacidade de blogueio de ataques baseado na exploracédo de vulnerabilidade
conhecidas;

5.2.4 Possuir um sistema de prevenc¢do de intrusdo no host (HIPS), que monitore o codigo e
blocos de cddigo que podem se comportar de forma maliciosa antes de serem
executados;

5.2.5 Devera ser capaz de aplicar uma analise adicional, inspecionando finamente o
comportamento de cddigos durante a execucdo, para detectar comportamento suspeito
de aplicacdes, tais como buffer overflow;

5.2.6 Possuir técnicas de protegéo, incluindo:

5.2.6.1 Andlise dindmica de cédigo - técnica para detectar malware criptografado mais complexo;

5.2.6.2 Algoritmo correspondente padrdo - onde os dados de entrada sdo comparados com um
conjunto de sequéncias conhecidas de cédigo ja identificados como um virus;

5.2.6.3 Emulacdo - uma técnica para a deteccdo de virus polimorficos, ou seja, virus que se
escondem criptografando-se de maneira diferente cada vez que se espalham;

5.2.6.4 Tecnologia de reducédo de ameacas - deteccao de provaveis ameacas por uma variedade
de critérios, como extensdes duplas (por exemplo. jpg.txt) ou a extensdo ndo coincida
com o tipo de arquivo verdadeiro (por exemplo, um arquivo executavel ou arquivo .exe
com a extensao .txt);

5.2.6.5 Verificacdo de ameacas web avancadas — bloqueia ameacas verificando o conteddo em
tempo real e remontando com emulacao de JavaScript e analise comportamental para
identificar e parar o cédigo malicioso de malware avancados.

5.3 O recurso de antivirus e antispyware devera:

5.3.1 Possuir protegdo em tempo real contra virus, trojans, worms, rootkits, botnets, spyware,
adwares e outros tipos de codigos maliciosos;

5.3.2 Possuir prote¢do anti-malware nativa da solugdo ou incorporada automaticamente por
meio de plug-ins sem a utilizacdo de agentes adicionais, desde que desenvolvidos e
distribuidos pelo fabricante;

5.3.3 As configuracdes do anti-spyware deveréo ser realizadas através da mesma console do
antivirus;

5.3.4 Permitir a configuracdo de acdes diferenciadas para programas potencialmente
indesejados ou malware, com possibilidade de incluséo de arquivos em listas de exclusdo

(whitelists) para que nédo sejam verificados pelo produto;
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Permitir a varredura das ameacas da maneira manual, agendada e em tempo real na
maquina do usudrio;

Possuir capacidade de deteccao e reparo em tempo real de virus de macro conhecidos
e novos atraves do antivirus;

Possuir capacidade de remocao automatica total dos danos causados por spyware,
adwares e worms, como limpeza do registro e pontos de carregamento, com opcéao de
finalizar o processo e terminar o servico da ameaca no momento de deteccao;

A remocao automatica dos danos causados devera ser nativa do préprio antivirus; ou
adicionada por plugin, desde que desenvolvido ou distribuido pelo fabricante;

Possuir capacidade de bloquear origem de infec¢éo atraves de compartilhamento de rede
com opcao de bloqueio da comunicagéo via rede;

Permitir o bloqueio da verificagdo de virus em recursos mapeados da rede;

Antivirus de Web (verificagcdo de sites e downloads contra virus);

Permitir o controle de acesso a sites por categoria;

Proteger a navegacao na web, mesmo aos usuarios fora da rede, para todos os principais
navegadores (IE, Firefox e Chrome), fornecendo controle da Internet independentemente
do browser utilizado, como parte da solugéo de protecdo a esta¢gdes de trabalho, incluindo
a andlise do contetudo baixado pelo navegador web, de forma independente do
navegador usado, onde nao € possivel ser ignorada pelos usuérios, protegendo 0s
usuarios de websites infectados e categorias especificas de websites;

O Controle da Web devera controlar o acesso a sites impréprios, com categorias
predeterminadas de seguranca e com a possibilidade de criacéo de listas personalizadas;
Todas as atividades de navegacao na Internet bloqueadas deverdo ser enviadas a
console de gerenciamento, informando detalhes do evento e a razéo para o bloqueio;
Possuir capacidade de verificar somente arquivos novos e alterados;

Possuir funcionalidades especificas para prevencao contra a agdo de ransomwares, tais
como a capacidade de impedir a criptografia quando feita por aplicativos desconhecidos
ou a capacidade de fazer backup de arquivos antes de serem criptografados para

posteriormente permitir sua restauragao.

5.4 A funcionalidade de deteccao proativa de reconhecimento de novas ameacas devera:

5.4.1
5.4.2

Possuir a funcionalidade de detec¢éo de ameacas via técnicas de deep machine learning;
Possuir a funcionalidade de deteccdo de ameacas desconhecidas que estdo em

memoria;
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Possuir a capacidade de deteccéo, e bloqueio proativo de keyloggers e outros malwares
ndo conhecidos (ataques de dia zero) através da andlise de comportamento de processos
em memoria (heuristica);

Possuir a capacidade de deteccdo e bloqueio de Trojans e Worms, entre outros
malwares, por comportamento dos processos em memoria;

Possuir a capacidade de analisar 0 comportamento de novos processos ao serem

executados, em complemento a varredura agendada.

5.5 A funcionalidade de prote¢do contra ransomwares devera:

5.5.1

5.5.2

5.5.3

Dispor de capacidade de protegéo contra ransomware ndo baseada exclusivamente na
deteccdo por assinaturas;

Dispor de capacidade de prevencdo contra a agéo de criptografia maliciosa executada
por ransomwares, possibilitando ainda o bloqueio dos computadores de onde partirem tal
acéo;

Prevenir ameacgas e interromper que elas sejam executadas em dispositivos da rede,
detectando e limpando os malwares, além da realizagdo de uma andlise detalhada das

alteracdes realizadas;

5.6 Realizar a detecc¢éo e o bloqueio de, no minimo, as seguintes técnicas de exploit:

5.6.1

5.6.2

5.6.3

5.6.4

A solugéo devera trabalhar silenciosamente na maquina do usuario e deveré detectar a
criptografia maliciosa de dados (ransomware), realizando a sua interrupgdo. No caso de
arquivos serem criptografados a solugéo devera realizar o retorno destes arquivos ao seu
estado normal realizando a limpeza e remocé&o completa do ransomware na maquina do
usuario;

Fornecer uma andlise detalhada das modificacbes realizadas pelo ransomware,
realizando a correlacédo dos dados em tempo real, indicando todas as modificacdes feitas
em registros, chaves, arquivos alvos, conexdes de redes e demais componentes
contaminados;

A console de monitoramento e configuracao deverao ser feitas através de uma central
Unica, baseada em web e em nuvem, que devera conter todas as ferramentas para a
monitoramento e controle da protecdo dos dispositivos para a solugdo de anti-exploit e
anti-ransomware;

A console devera apresentar Dashboard com o resumo dos status de protecdo dos
computadores e usuarios, bem como indicar os alertas de eventos de criticidades alta,
média e informacional, bem como todas as identificagbes para o mapeamento

instantaneo dos efeitos causados pelo ransomware nos endpoints;
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5.7 O recurso de endpoint detection and response (edr) devera:

5.7.1 Possuir a capacidade de implementar técnicas de EDR (Endpoint Detection and
response), possibilitando deteccdo e investigacdo nos endpoints com atividades
suspeitas;

5.7.2 Possuir a capacidade de submeter arquivos identificados em incidentes a uma segunda
consulta a nuvem de inteligéncia do fabricante;

5.7.3 Em caso de incidente a solucdo deverd permitir visualizar toda a cadeia de ataque,
permitindo assim analise de causa raiz;

5.7.4 A solucdo de EDR deverd ser integrada ao agente de antivirus a ser instalado com um
agente unico, em estacéo de trabalho, servidores fisicos e virtuais a fim de diminuir o
impacto ao usuario final;

5.7.5 O gerenciamento da solucdo de EDR devera ser feito, preferencialmente, a partir da
mesma console de gerenciamento da solugéo antivirus;

5.7.6 Possuir resposta imediata para remediar as detec¢fes, permitindo encerrar processos,
isolar endpoints, atualizar a seguranca e fazer mais varreduras;

5.7.7 Ser capaz realizar buscas de ameacas em todo o ambiente, sendo capaz de buscar por
hash, nome, enderecos IP, dominio ou linha de comando;

5.7.8 Ser capaz de exibir todos 0s processos, acessos, arquivos e chaves de registros gerados
pela ameaca;

5.7.9 Ser capaz de exibir linha de comando gerada pelo processo suspeito.

5.7.10 Apés a analise da nuvem de inteligéncia do fabricante a solu¢cao devera apresentar um
relatério sobre a ameaca contendo, no minimo:

5.7.10.1 Detalhes do Processo, como nome, hash, hora e data da deteccdo e remediacao;

5.7.10.2 Reputacdo do arquivo e correlacdo da deteccdo do arquivo em outras solucdes

de antivirus através de bases de conhecimento ou API do Fabricante;

5.7.10.3 Resultado da analise do arquivo suspeito pela funcionalidade de Machinne
Learning;
5.7.10.4 Propriedades gerais do arquivo, como nome, versdo, tamanho, idioma, etc.;

5.8 A funcionalidade de controle de aplicacfes e dispositivos devera:

5.8.1 Deverd possuir controle de aplicativos para monitorar e impedir que 0s Usuérios executem
ou instalem aplicacdes que podem afetar a produtividade ou o desempenho da rede;

5.8.2 Deverd atualizar automaticamente a lista de aplicativos que podem ser controlados,
permitindo que aplicativos especificos ou categorias especificas de aplicacdes possam

ser liberadas ou blogqueadas;
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Deverd verificar a identidade de um aplicativo de maneira genérica para detectar todas
as suas versoes. Permitir a solicitacdo de adicdo de novas aplicagbes nas listas de
controle de aplicativos através de interface web;

Deverd oferecer protecao para chaves de registro e controle de processos;

Deverd proibir, através de politica a inicializagdo de um processo ou aplicativo, baseado
em nome e no Hash do arquivo;

Devera detectar aplicativo controlado quando os usuarios o acessarem, com as opc¢oes
de permitir e alertar ou bloquear e alertar;

Devera possuir a op¢do de customizar uma mensagem a ser mostrada ao usuario em
caso de blogueio de execucéo do aplicativo;

Devera gerenciar o uso de dispositivos de armazenamento USB (ex: pen-drives e HDs
USB);

Devera permitir, através de regras, o bloqueio ou liberagéo da leitura/escrita/execugéo do
conteudo desses dispositivos;

Controlar o uso de outros dispositivos periféricos, como comunicacao infravermelha e
modem externo;

As funcionalidades do Controle de Aplicagbes e Dispositivos deverdo ser nativas do
produto ou incorporadas automaticamente por meio de plug-ins sem utilizacdo de agentes
adicionais, desde que desenvolvidos e distribuidos pelo fabricante;

Controle de vulnerabilidades do Windows e dos aplicativos instalados;

Capacidade de bloquear execuc¢éao de aplicativo que estd em armazenamento externo;
A gestao desses dispositivos devera ser feita diretamente console de gerenciamento com
a possibilidade de definir politicas diferentes por grupos de endpoints;

Devera permitir a autorizacdo de um dispositivo com no minimo as seguintes opgoes:
Todos os dispositivos do mesmo modelo; um Unico dispositivo, com base em seu nimero
de identificagcdo Unico; Acesso total; Acesso somente leitura; Blogueio de pontes entre
duas redes, por exemplo, um laptop conectado ao mesmo tempo na LAN e se tornar um

hotspot Wi-Fi, ou através de um modem.

6 CLAUSULA SEXTA — DAS CARACTERISTICAS GERAIS DO SUPORTE TECNICO E
MONITORAMENTO DA SOLUGCAO IMPLANTADA
6.1 A CONTRATADA devera disponibilizar ao CRM-PR, durante toda a vigéncia do Contrato,

uma Central de Atendimento (sitio na Internet e telefone) para aberturas e acompanhamento

de chamados técnicos, das 8:00 as 18:00 horas, de segunda a sexta;
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6.2 Todos chamados de assisténcia remota para auxilio devem ser catalogados na ferramenta
de tickets/helpdesk da contratada, sendo necessério sempre o envio de e-mails com as acdes
realizadas;

6.3 A contratada devera iniciar o atendimento de suporte remoto em no maximo 2 horas uteis
apoés a abertura do chamado e solucédo do problema em até 4 horas;

6.4 Atendimentos que necessitem deslocamento técnico deverdo ser atendidos em no maximo
oito (6) horas apds abertura do chamado por profissional legalmente empregado da empresa
vencedora do edital;

6.5 O servico de suporte técnico devera ser prestado nas modalidades on-line e on-site, pela
CONTRATADA, em funcdo do nivel de complexidade do chamado;

6.6 As atividades de suporte técnico incluem, mas ndo se restringem a prover informacéo,
assisténcia e orientacdo para:

6.6.1 Instalacdo, desinstalagdo, configuracdo, substituicdo e atualizagdo de programas

(software);

6.6.2 Aplicacdo de correcdes (patches) e atualizacdes de software;

6.6.3 Diagndsticos, avaliacdes e resolucao de problemas;

6.6.4 Ajustes finos e customizacgdo da solucéo.

6.7 As atividades de suporte e monitoramento incluem:

6.7.1 Auxiliar o setor técnico no monitoramento de esta¢cbes de trabalho com agente de

antivirus desativado ou software desatualizado e aplicar procedimento para sua corre¢éo;

6.7.2 Auxiliar o setor técnico a monitorar e garantir que o software de antivirus de 90% das

estacdes de trabalho esteja atualizado com, no maximo, 10 (dez) dias de defasagem para
a definicdo mais atual do fabricante da ferramenta de antivirus;

6.7.3 Auxiliar o setor técnico no monitoramento dos resultados de escaneamento dos agentes

de antivirus dos servidores e realizar 0os procedimentos necessarios para sanar 0S

problemas eventualmente detectados.

7 CLAUSULA SETIMA - DA VIGENCIA, DO VALOR E DO PAGAMENTO

7.1 O contrato terd o prazo de vigéncia de 36 (trinta e seis) meses, a contar de 27/01/2022,
com instalacdo completa até o dia 03/02/2022, podendo ser prorrogado até o limite
estabelecido no Inciso IV do art. 57 da Lei n° 8.666/93.

7.2 Do valor:
ITEM | QTDE DESCRI(;AO MARCA VALOR
MODELO TOTAL
PROPOSTO
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FABRICANTE

LICENCAS PARA 150 DESKTOPS PARA
USO DE SOLUCAO CORPORATIVA DE
ANTIVIRUS COM GERENCIA EM
NUVEM E TECNOLOGIA EDR - 36 RS
meses

1 150

2 1 TREINAMENTO PARA SISTEMA DE RS

ANTIVIRUS

3 1 SUPORTE TECNICO PARA A SOLUCAO
DE ANTIVIRUS

RS

VALOR TOTAL DO GRUPO (ITENS 1 AO 3) RS (.......)

7.3 O precgo é fixo e irreajustavel pelo periodo de 36 meses. Caso haja renovagdo apos este
periodo, o indice de reajustamento sera o IPCA.

7.4 O pagamento no valor total, sera efetuado pelo CRM-PR em até 15 (quinze) dias uteis,
contados a partir do recebimento da Nota Fiscal ou Fatura, através de ordem bancéria, para
crédito em banco, agéncia e conta corrente indicados pela contratada.

7.5 No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execucgdo contratual, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracao, frete, seguro e outros

necessarios ao cumprimento integral do objeto da contratacgéo.

7.6 Os servicos poderéao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagbes constantes no Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da

Contratada, sem prejuizo da aplicagédo de penalidades.

7.7 As notas fiscais deverdo ser enviadas ao Setor de Contratos do CRM-PR
(contratos@crmpr.org.br) e ainda deverdo vir acompanhadas de comprovante de
regularidade (certiddo negativa ou positiva com efeito de negativa) perante as Fazendas
Federal, Estadual e Municipal do domicilio ou sede do licitante e comprovante de
regularidade perante ao Fundo de Garantia por tempo de Servico (FGTS) e a Justica do
Trabalho.

7.8 Caso a CONTRATADA goze de algum beneficio fiscal, esta ficara responsavel pela

apresentacdo de documentacédo habil, ou, no caso de optante pelo SIMPLES NACIONAL
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(Lei Complementar n® 123/2006), pela entrega de declaragéo, conforme modelo constante
da IN n° 480/04, alterada pela IN n°® 706/07, ambas da Secretaria da Receita Federal.

7.9 Havendo erro no documento de cobranca, ou outra circunstancia que impecga a liquidagéo
da despesa, esta ficarA pendente e o pagamento sustado até que a CONTRATADA
providencie as medidas saneadoras necessarias, ndo ocorrendo, neste caso, qualquer 6nus
ao CONTRATANTE.

7.10 Se, por gualquer motivo alheio a vontade do CONTRATANTE, for paralisada a prestacéo

do servico, o periodo correspondente ndo gerara obrigacdo de pagamento.

7.11 Na&o serao efetuados quaisquer pagamentos enquanto perdurar pendéncia de liquidagéo
de obrigagbes, em virtude de penalidades impostas a CONTRATADA, ou inadimpléncia

contratual.

8 CLAUSULA OITAVA - DO TREINAMENTO PARA SOLUCAO DE ANTIVIRUS

8.1 O prazo para a execugdo do treinamento € de até 30 (trinta) dias, a contar de 27/01/2022;

8.2 Devera ser fornecido treinamento da solugéo de antivirus adquirida para uma equipe de até
05 (cinco) pessoas designadas pela contratante por um periodo minimo de 6 horas;

8.3 A contratada devera fornecer todo material para o treinamento sem custos a CONTRATATA;

8.4 O treinamento devera conter em seu contelddo questbes praticas e tedricas sobre o
funcionamento e os recursos da solugéo proposta;

8.5 Deve ser incluido, caso exista, modulos basicos e avancados de modo a cobrir todas as
funcionalidades da solu¢éo ofertada;

8.6 Este treinamento podera ser realizado de forma presencial ou por videoconferéncia sem
custos a CONTRATADA,;

8.7 Os cursos deverdo ser realizados em horarios e datas a serem acordados pela
CONTRATADA e CONTRATANTE.

9 CLAUSULA NONA - DA GESTAO CONTRATUAL

9.1 Nos termos do art. 67 Lei n® 8.666, de 1993, sera designado representante para acompanhar
e fiscalizar a entrega do bem, anotando em registro proprio todas as ocorréncias relacionadas
com a execucdo e determinando o que for necessério a regularizacdo de falhas ou defeitos

observados.

9.2 A gestdo do contrato sera executada pelo Coordenador do Departamento de Tecnologia da
Informacdo do CRM-PR, Sr. Jony Adriano Schrederhof. A fiscalizacdo técnica sera

realizada pelo funcionério Sr. Caio Henrique Camargo.
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9.3 A fiscalizacdo de que trata este item n&o exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante
de imperfeicGes técnicas ou vicios redibitorios, e, na ocorréncia desta, ndo implica em
corresponsabilidade da Administragdo ou de seus agentes e prepostos, de conformidade com
o art. 70 da Lei n°® 8.666, de 1993

10 CLAUSULA DECIMA - DAS SANCOES ADMINISTRATIVAS

10.1 As sancOes referentes a execucdo do contrato sdo aquelas previstas no Termo de
Referéncia.
11 CLAUSULA DECIMA PRIMEIRA - DA RESCISAO

11.1 O presente Termo de Contrato podera ser rescindido:

11.1.2 Por ato unilateral e escrito da Administragdo, nas situagcdes previstas nos incisos | a Xll e
XVII do art. 78 da Lei n® 8.666, de 1993, e com as consequéncias indicadas no art. 80 da
mesma Lei, sem prejuizo da aplicagdo das sangdes previstas no Termo de Referéncia,

anexo ao Edital;
11.1.3 Amigavelmente, nos termos do art. 79, inciso I, da Lei n° 8.666, de 1993.

11.2 Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

11.3 A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo
administrativa prevista no art. 77 da Lei n°® 8.666, de 1993.

11.4 O termo de rescisdo sera precedido de Relatério indicativo dos seguintes aspectos,

conforme o caso:
11.4.2 Balanc¢o dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.4.3 Relacdo dos pagamentos ja efetuados e ainda devidos;

11.4.4 Indenizacbes e multas.

12 CLAUSULA DECIMA SEGUNDA - DAS VEDACOES
12.1 E vedado & CONTRATADA:
12.1.2 Caucionar ou utilizar este Termo de Contrato para qualquer operacéo financeira;

12.1.3 Interromper a execucdo contratual sob alegacdo de inadimplemento por parte do

CONTRATANTE, salvo nos casos previstos em lei.
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CLAUSULA DECIMA TERCEIRA - DOS CASOS OMISSOS

Os casos omissos serao decididos pelo CONTRATANTE, segundo as disposi¢des contidas
na Lei n°® 8.666, de 1993, na Lei n°® 10.520, de 2002 e demais normas federais de licitacbes
e contratos administrativos e, subsidiariamente, segundo as disposi¢cdes contidas na Lei n°
8.078, de 1990 - Cddigo de Defesa do Consumidor - e normas e principios gerais dos

contratos.

CLAUSULA DECIMA QUARTA - DA PUBLICACAO
Incumbira ao CONTRATANTE providenciar a publicacao deste instrumento, por extrato, no
Diario Oficial da Unido, no prazo previsto na Lei n°® 8.666, de 1993.

CLAUSULA DECIMA QUINTA - DO FORO

E eleito o Foro da Comarca da Justica Federal de Curitiba para dirimir os litigios que
decorrerem da execucdo deste Termo de Contrato que ndo possam ser compostos pela

conciliagédo, conforme art. 55, §2° da Lei n°® 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato, que, depois de lido e achado

em ordem, vai assinado pelos contraentes e por duas testemunhas.

Responsavel legal do CONTRATANTE

Responsavel legal da CONTRATADA

TESTEMUNHAS:
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